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الگوريتن كليد عووهی الگوريتن كليد عووهی 

ول٘ذ ػوَهٖ ٗب سهض گزاسٕ ًبهتمبسى اص دٍ ول٘ذ هتفبٍت وِ ثِ عَس سٗبضٖ ثِ ّن ٍاثؼتِ ّؼتٌذ اػتفبدُ هٖ 

اگش چِ تفبٍتْبٖٗ دس ػولىشد آًْب ٍجَد داسد آًْب سا هٖ تَاى ثِ دٍ سٍؽ هؼوَل ثشإ سهض گزاسٕ ٍ . وٌٌذ 

. اهضبٕ دٗج٘تبلٖ تمؼ٘ن ًوَد

سهض گزاسٕ  
RSA 

 

 (ECDH)  هنحنی بيضوی يا(DH) Hellman-Diffic 

اهضبٕ دٗج٘تبلٖ  
RSA 

الگَسٗتن ول٘ذ ػوَهٖ داخل ػ٘ؼتن ٍاسد   DSA (ECDSA)الگَسٗتن اهضبٕ دٗج٘تبلٖ ٍ ٗب هٌحٌٖ ث٘ضَٕ 

اثتذا .  ٍ ثب الگَسٗتن ػشٗؼتشٕ تشو٘ت هٖ ؿَد وِ ػ٘ؼتن سا لبدس ثِ اػتفبدُ اص همبدٗش صٗبد دٗتب هٖ وٌذ 

. دس خلَف سهض ًگبسٕ ٍ ػپغ اهضبء دٗج٘تبلٖ ثحث خَاّ٘ن ًوَد

 

رهس نگاری  

 ّشفشدٕ دٗتب تَػظفْو٘ذى  اٌٗىبس اص عشٗك جلَ گ٘شٕ اص .سهض ًگبسٕ جٌجِ هحشهبًگٖ سا اٗجبد هٖ وٌذ 

اػت وِ ثب اػتفبدُ اص ٕ اص وٌتشل دػتشػٖ فشم سهض ًگبسٕ .سديٕ  اًجبم هٖ هؼ٘يدسٗبفت وٌٌذُٗه ثجض 

فمظ دسٗبفت وٌٌذُ ول٘ذ لاصم سا ثشإ ثبصگـبٖٗ سهض . گ٘شدخبك٘ت اختلبكٖ هذٗشٗت ول٘ذ كَست هٖ 

. دٗتب داؿتِ ٍ هٖ تَاًذ ثِ آى دػتشػٖ پ٘ذا وٌذ

ٍ RSA دٍ سٍؽ ػوَهٖ دس فٌبٍسٕ ول٘ذ ػوَهٖ ثشإ پـت٘جبًٖ سهضًگبسٕ دٗتب اػتفبدُ هٖ ؿَد،

Hellman-Diffie. ًٖوِ الگَسٗتن ول٘ذ ػوَهٖ دس هحبػجِ ثشإ ُ ثىبس ثشدُ ؿذ اصاٗي جْتلفؼ پـت٘جب 

ثشإ  (سهض گزاسٕ ول٘ذ ػوَهٖ)اٌٗؼت وِ اػتفبدُ اص . اػتفبدُ اص سهض ًگبسٕ وشدى دٗتب ثؼ٘بس گشاى اػت 

.  خَاّذ داؿت تٖسهض ًگبسٕ اتلاف ٍلت ثَدُ ٍ دس اجشا هـىلا

ثٌب ثش اٗي ثِ جبٕ سهض ًوَدى دٗتبثِ عَس هؼتم٘ن الگَسٗتن ول٘ذ ػوَهٖ ثب ٗه الگَسٗتن هتمبسى ول٘ذ ثشإ 

 .هحبفظت دٗتب ثىبس  هٖ سٍد

 
RSA  
RSA ثش اػبع ًبم Adi shamir ,Ronald Rivet ٍ Leonard Adlman ًبه٘ذُ ؿذُ وِ تَػؼِ دٌّذگبى 

. الگَسٗتن ول٘ذ ػوَهٖ اػت تشٌٗـبى وِ ؿٌبختِ .الگَسٗتن هٖ ثبؿٌذ



 تَض٘ح RSAٌّگبهٖ وِ هشدم دسثبسُ سهض ًگبسٕ ول٘ذ ػوَهٖ ػؤال هٖ وٌٌذ دس ٍالغ دس هَسد ػولىشد 

 RSA اص لحبػ تىٌ٘ىٖ لاصم ثِ تَض٘ح اػت. ثَدى الگَسٗتن اػت ثشگـت پزٗشRSAو٘ف٘ت . هٖ خَاٌّذ 

الگَسٗتن ول٘ذ ػوَهٖ تبثغ ٗه ػَِٗ اػت ل٘ىي اص . ٗب ّش الگَسٗتن ول٘ذ ػوَهٖ ثشگـت پزٗش ً٘ؼت

آًجبٖٗ ثشگـت پزٗش خَاًذُ هٖ ؿَد وِ دٗتبٕ اًتمبل دادُ ؿذُ هٖ تَاًذ ثب ٗه ول٘ذ هتفبٍت دٗگشٕ 

. دٍثبسُ ثذػت ث٘بٗذ 

 هٖ تَاى ثب اػتفبدُ اص ول٘ذ خلَكٖ دٗتبٖٗ سا وِ لجلاً ثب ول٘ذ ػوَهٖ سهض ًگبسٕ ؿذُ سا دٍثبسُ RSAثب 

 ول٘ذ ػوَهٖ جْت سهض وشدى RSAثب .  تَض٘ح دادُ ؿذُ اػت4.1اٗي هفَْم دس ؿىل . ثذػت آٍسد 

اص آًجبٖٗ وِ ول٘ذ . دٗتب اػتفبدُ هٖ ؿَد ٍ ول٘ذ خلَكٖ جْت ثبصگـبٖٗ سهض دٗتب اػتفبدُ هٖ ؿَد

ّش وؼٖ هٖ تَاًذ دٗتب سا ثشإ كبحت ول٘ذ سهض ًگبسٕ وٌذ اهب فمظ كبحت ول٘ذ هٖ ، خلَكٖ ّن داسد 

. تَاًذ دٗتب سا ثبصگـبٖٗ سهض ًوبٗذ
.  

 
 

 
                                                           

1
Reversible 

 



ثشإ سهض ًگبسٕ ًوَدى اص ٗه ول٘ذ هتمبسى اػتفبدُ هٖ ،  RSAدس اجشا لؼوتٖ اص سهض ًگبسٕ  ػ٘ؼتن ثب 

ع لبدس ثِ فْو٘ذى آى ثبؿذ آلٖٗغ ثفشػتذ وِ فمظ  آل  ثبة هٖ خَاّذ ثب سٍؿٖ اعلاػبتٖ ثِ هثلاً.ًوبٗذ

 ثبة ثب اثجبد ٗه ول٘ذ هتمبسى ؿشٍع هٖ وٌذ

 

  اػتفبدُ هٖ وٌذDESدٗتب ثب ٗه الگَسٗتن هتمبسى هبًٌذ سهض ًوَدى  اٍ اص اٗي ول٘ذ جْت  

  ضو٘وِ ؿذُسهض  هٖ وٌذ وِ ثِ پ٘غبم سهض ًگبسٕ  اٍ ول٘ذ هتمبسى سا ،ٗغ آلثب اػتفبدُ اص ول٘ذ ػوَهٖ  

 اػتفبدُ اص ول٘ذ  ثبص گـبٖٗ سهض ٍ لبدس ثِ ٗغآلهشالجت هٖ وٌذ وِ فمظ سهض ًگبسٕ اٗي . هٖ ؿَد

 .هتمبسى ثبؿذ

 ؿذُ سا اص پ٘غبم ث٘شٍى آٍسدُ ٍ ثب اػتفبدُ اص ول٘ذ  سهضول٘ذ هتمبسىآل٘غ ٌّگبهٖ وِ پ٘غبم هٖ سػذ  

 .هٖ ًوبٗذ ثبص گـبٖٗ سهض خلَكٖ خَد

 .هٖ ًوبٗذثبص گـبٖٗ سهض توبم پ٘غبم سا آل٘غ ثب اػتفبدُ اص ول٘ذ هتمبسى ثذػت آهذُ  

 

Diffiec- Hellman ,Elliptic Curve Diffic – Hellman 

 

(DH)  َٕهٌحٌٖ ث٘ض ٍ(DH)  الگَسٗتن ّبٕ تَافمٖ ول٘ذّب هٖ ثبؿذ .

 ًبهگزاسٕ ؿذُ وِ تَػؼِ دٌّذگبى الگَسٗتن Martin Hellman , Whit fiell Diffie س  افتخبثِالىَسٗتن 

ا   اعلاػبتٖ سا تجبدل هٖ وٌٌذ وِ ثِ آًْب اجبصُ هٖ دّذ ٗه ثخؾ ػشٕ سعشفدسول٘ذ تَافمٖ ، دٍ. ثَدًذ

share ؿذُ سا ثذػت آٍسًذ .

 
 



:  ً٘ؼتٌذshard secretغ٘ش هجبص هٖ تَاًٌذ اعلاػبت تجبدل ؿذُ سا جذا وٌٌذ اهب آًْب لبدس ثِ تؼ٘٘ي افشاد 

 دس ؿىل DHتَافمٖ ول٘ذ فشاٌٗذ .  هٖ تَاًذ ثِ ػٌَاى ول٘ذ الگَسٗتن هتمبسى اػتفبدُ ؿَدshard secretاٗي 

 سهض ًگبسٕٕ خَاٌّذ تجبدل اعلاػبت وٌٌذ اص آل٘غ ماى دادُ ؿذُ اػتذس ؿىل دٍ عشف ثبة ٍ  ًؾ 4.3

 .اػتفبدُ هٖ وٌذ

اٗي ٗه ول٘ذ ً٘ؼت دس ٍالغ اعلاػبتٖ اػت وِ اجبصُ )ٗغ ول٘ذ ػوَهٖ اؽ سا هٖ فشػتذ آلثبة ثِ  (1

 (هٖ دّذ وِ ول٘ذ ثذػت آٗذ

  .ٗغ ثِ ثبة هغبلت ول٘ذ ػوَهٖ خَد سا هٖ فشػتذآل (2

 سا ثذػت هٖ  اعلاػبت ػشٕ هـتشن ٗهDHّش وذام ثب اػتفبدُ ًوَدى اص اٗي اعلاػبت ٍ الگَسٗتن  (3

 .آٍسًذ

 سهضًوَدى دٗتب ثشإ اسػبل ثِ آل٘غ ثب اػتفبدُ اص ٗه ثشإثِ ػٌَاى ول٘ذٕ  اعلاػبت ػشٕثبة اص (4

 .الگَسٗتن ول٘ذ هتمبسى اػتفبدُ هٖ وٌذ

 . اسػبلٖ ثبة اػتفبدُ هٖ وٌذٕدٗتبآل٘غ اص اعلاػبت ػشٕ ثشإ سهضگـبٖٗ  (5

 

 اػتفبدُ سهض وٌٌذُ  چگًَِ هٖ تَاًذ ثِ ػٌَاى ػخت اص ٗه ػ٘ؼتن DH ًـبى هٖ دّذ وِ  4.4ؿىل

تجبدل هغبلت ول٘ذ ؿذُ هبًٌذ ثحث لجلٖ ثِ ّن تأث٘ش گزاس ً٘ؼتٌذ هغبلت ول٘ذ ؿذُ ػوَهٖ هٖ تَاًذ .ؿَد

ت هٖ تَاًذ ثِ جبٕ اٌٗىِ هٌتظش ثبؿذ وِ عشف دٗگش وٖ معقن ٕ.دس ٗه هىبى ؿٌبختِ ؿذُ ثجت ؿَد

هغبلت رٗل ٗه تجبدل غ٘ش ّوضهبى . ٌّگبهٖ وِ احت٘بج داسد ثش داسد ثِ ػبدگ٘ذٗتب سا . دٗتب سا هٖ فشػتذ 

 .سا ؿشح هٖ دّذ

 

. آل٘غ ول٘ذ خَد سا دس ٗه وتبثچِ ساٌّوب ثشإ ثبة هٖ گزاسد وِ ّش ٍلت وِ خَاػت ثشداؿت وٌذ_1

. ثشهٖ داسد وتبثچِ ساٌّوب آل٘غ سا اص DHثبة اعلاػبت ول٘ذ ؿذُ ػوَهٖ -2

وِ اٗي هوىي اػت اص .ثبة ٗه هبدُ ول٘ذٕ ٗىتب ثشإ اٗي ثخؾ تجبدل ؿذُ ثخلَف اٗجبد هٖ وٌذ -3

اٗي اص اػتفبدُ هجذد ٗه . ثجت وشدُ ثبؿذ،هجضا ثبؿذوتبثچِ ساٌّوبهبدُ ول٘ذٕ وِ اٍ لجلاً ثشإ خَدؽ دس 

. ول٘ذ هتمبسى ٗىؼبى ثشإ توبم استجبعبت ث٘ي دٍ عشف پ٘ـگ٘شٕ هٖ وٌذ

. ثبة اص هبدُ ول٘ذ خلَكٖ خَد ثب هبدُ ول٘ذ ػوَهٖ ثجت ؿذُ آل٘غ سهض ًگبسٕ هٖ وٌذ-4

. ثب اػتفبدُ اص ول٘ذ هتمبسى پ٘غبم سا ثشإ آل٘غ سهض ًگبسٕ هٖ وٌذ-5

اٍ هبدُ ول٘ذ ػوَهٖ خَدؽ سا ثشإ تجبدل اٗي پ٘غبم ثِ پ٘غبم سهض ؿذُ ضو٘وِ وشدُ ٍ اٗي تشو٘ت سا -6

. ثشإ آل٘غ اسػبل هٖ وٌذ

آل٘غ اعلاػبت ول٘ذ ثبة سا جذا وشدُ ٍ آى سا ثب ول٘ذ خلَكٖ خَد تشو٘ت ًوَدُ ٍول٘ذ هتمبسى سا -7

 .ثذػت هٖ آٍسد

. اٍ اٗي ول٘ذ سا ثشإ ثبص گـبٖٗ سهض پ٘غبم ثىبس هٖ ثشد-8

 



 ثِ سهض ًوَدى  اػتفبدُ ؿذُ ثشإ ى  آى اػت وِ ول٘ذ هتمبسDiffiec- Hellmanٗه هـىل ػ٘ؼتن 

اگش ٗه پ٘غبم ثبٗؼتٖ ثِ چٌذ دسٗبفت وٌٌذُ . اعلاػبت اسػبلٖ اص فشػتٌذُ ٍ گ٘شًذُ ٍاثؼتِ اػت 

 پ٘غبم ٗىجبس سهض هٖ ؿَدٍ فمظ ول٘ذ هتمبسى RSAثب .سهضًگبسٕ گشدد  ثبٗؼتٖ چٌذ ثبس ،ؿَداسػبل 

. چٌذ ثبس سهض ؿذُ ٍٗىجبس ثشإ ّش دسٗبفت وٌٌذُ ول٘ذ ػوَهٖ ثىبس هٖ سٍد

  

 اػتفبدُ وٌ٘ن ECDH اػتفبدُ وشدُ اػت اگشهب اص Diffiec- Hellman ثحث لجلٖ اص الگَسٗتن تَافمٖ ول٘ذ

هٌحٌٖ ث٘ضَٕ اص ًمبط تؼشٗف ؿذُ ثَػ٘لِ ٗه سهض ًگبسٕ ثِ ّش حبل دس . ثؼ٘بس ػبدُ تش هٖ گشددفشاٌٗذ 

ل ٍسٍد كح٘ح ثشخٖ اػذاد دسجِ اٍل هبًٌذ آًچِ دس داى هحذٍد تشج٘حبً اص مدهٌحٌٖ ث٘ضَٕ دسهٖ

Diffiec- Hellman اػتفبدُ هٖ وٌ٘نثَد .

 :اهضاء ديجيتالی

 اص آًجبٗ٘ىِ فمظ كبحت ول٘ذ ، ول٘ذ خلَكٖ سا ًگِ هٖ داسد تبثؼٖ وِ اص ول٘ذ خلَكٖ اػتفبدُ هٖ وٌذ 

 ثِ هفَْم سهضًگبسٕاٗي ػول ساّٖ ثِ ػَٕ جْبى . ثشإ وبس كبحت ول٘ذ اػتفبدُ هٖ ؿَد ًِ وغ دٗگش

. اهضبء دٗج٘تبلٖ خَاّذ ثَد

اهضبء دٗج٘تبلٖ ثَػ٘لِ كبحت ول٘ذ خلَكٖ ثشإ اهضبء وشدى اعلاػبت الىتشًٍ٘ىٖ ثشإ جلَگ٘شٕ اص 

ٗه عشف كبحت ول٘ذخلَكٖ هٖ تَاًذثب اهضبء دٗج٘تبلٖ ثِ خَثٖ فشم سا .جؼل وشدى ثىبس هٖ سٍد

  . تىو٘ل وٌذ

 ؿذُ (sign)اهضبء دٗج٘تبلٖ اص اهضبء دػت خظ لَٕ تش اػت چشا وِ اهضبء ثِ كَست سٗبضٖ ثِ دٗتب ًـبى

. گشُ خَسدُ اػت

 .ػٌذ دٗگش چؼجبًذُ ؿَد اهضبء دٗج٘تبلٖ ًوٖ تَاًذ اص ٗه ػٌذ ثشٗذُ ؿَد ٍثِ



 Singٗه اهضبء دٗج٘تبلٖ اص دٗتبٕ .  ؿذُ اهضبء سا ثٖ اػتجبس هٖ وٌذSignedّوچٌ٘ي ّش تغ٘٘ش دٗتبٕ 

ّش فشدٕ وِ پ٘غبم سا . اهضبء ثِ پ٘غبم ضو٘وِ هٖ گشدد. ؿذُ ٍ ول٘ذ خلَكٖ اهضبء وٌٌذُ اٗجبد هٖ گشدد

دسٗبفت هٖ وٌذ تبثغ ٍاثؼتِ دٗگشٕ ٍ ثب اػتفبدُ اص ول٘ذ ػوَهٖ ٍ ٗب اهضبء ٍ ٗب دٗتبٕ ًْبدُ ؿذُ اجشا هٖ 

اگش اجشإ اٗي تبثغ ًت٘جِ هَسد اًتظبس سا تلذٗك وٌذ، اهضبء هؼتجش دس . (وِ ثؼتگٖ ثِ الگَسٗتن داسد)وٌذ 

 اص جْت  ساآًْب پ٘غبم. تَل٘ذ هٖ وٌذ (اهٌ٘تٖ)اهضبء دٗج٘تبلٖ چٌذ ػشٍٗغ ػشٕ . ًظش گشفتِ هٖ ؿَد

   sing، ٍ هٖ تَاًذ پ٘غبم سا اهضبء وٌذ (وِ كبحت ول٘ذ خلَكٖ هٖ ثبؿذ)اٌٗىِ فمظ تَػظ كبحت ول٘ذ 

.  هٖ ثخـٌذ ثبؿذ،اػتجبس ؿذُ

.  غ٘شهجبص جلَگ٘شٕ هٖ وٌذغ٘٘شات  اص ت پ٘غبم چه ًوَدى كحت ثبٗه اهضبء دٗج٘تبلٖ ّوچٌ٘ي 

 پ٘غبم تغ٘٘ش  هتي  ػٌَاى ٗه اهضبء وٌٌذُ تبئ٘ذ ؿَد فشم هٖ ؿَد وُِاگش ٗه اهضب ء دٗج٘تبلٖ ًتَاًذ ة

جلَگ٘شٕ اص تىشاس هجذد وبفٖ ًجبؿذ ، ٌّگبهٖ وِ ٗه اهضبء دٗج٘تبلٖ ثِ خَدٕ خَد ثشإ . وشدُ اػت

.  ثبصٕ هٖ وٌذهجذد سا تىشاس جلَگ٘شٕ اص  دٗج٘تبلٖ هٖ تَاًذ ًمؾ لؼوت ول٘ذ ثشإ ٗه ػبختوبى 

 Digestپيغام 

وِ ) digestلجل اص اٌٗىِ دس هَسد الگَسٗتن ّبٕ اهضبء دٗج٘تبلٖ ثحث وٌ٘ن دسخلَف الگَسٗتوْبٕ پ٘غبم 

.  ثحث هٖ وٌ٘ن ( ً٘ض ًبه٘ذُ هٖ ؿًَذ hashingثِ ػٌَاى الگَسٗتوْبٕ 

سهض ًگبسٕ وٌٌذُ  ثِ ػٌَاى DES تَض٘ح دادٗن وِ چگًَِ الگَسٗتوْبٕ هتمبسى هبًٌذ سهض گـبٖٗ دس ثحث 

دٗتب ثىبس هٖ سًٍذ ٍ چگًَِ الگَسٗتن ّبٕ ول٘ذ ػوَهٖ ثشإ پـت٘جبًٖ ٗب ثذػت آٍسدى ول٘ذ هتمبسى اػتفبدُ 

ٗه ّوؼبصٕ هـبثِ ثبٗذ . سا ثِ كَست لبثل لجَل حفؼ هٖ وٌذسهض ًگبسٕ   ػول ػشػت  اٗي.هٖ ؿَد

.  ؿذُ هٖ ثبؿذsing اص دٗتبٕ digestثشإ اهضبء دٗج٘تبلٖ ػبختِ ؿَد اٗي ّوؼبصٕ ؿبهل اٗجبد ٗه 

ًتمل م آى سا داخل ٗه سؿتِ ثب اًذاصُ ثبثت ،اسائِ ؿَد وِ  دس ّش اًذاصُ ُ ؿذdigestٗه الگَسٗتن پ٘غبم 

 وبّؾ هٖ ٗبثذ bit ث٘ت 160 ٍ ٗب 128 ٍ ٗب اعلاػبت ث٘ـتش ثِ byteاص آًجبٖٗ وِ ٗه ه٘لَ٘ى . ًذىهٖ ن

.  اعلاػبت اص دػت هٖ سٍد ٍ اًتمبل لبثل ثشگـت ً٘ؼت

 ؿٌبختِ ؿذُ ثب كذٍس هحبػجبتٖ لبدس ثِ input string آى اػت وِ ٗه digestٗه خبك٘ت اكلٖ 

.   ٗىؼبى ً٘ؼتdigest هتفبٍت ثب ٗه input stringوـف ٗب 

 digestّؼتٌذ، ثِ جبٕ پ٘غبم وبهل پ٘غبم گشاى اص آًجبٖٗ وِ الگَسٗتن ّبٕ ول٘ذ ػوَهٖ اص ًمغِ هحبػجبتٖ 

.  هٌبػت خَاف اهٌ٘تٖ پ٘غبم هؼئلِ إ ػبختگٖ ً٘ؼتdigestingثب الگَسٗتن .  هٖ گشددsignؿذُ 

.  پ٘غبم سا تلذٗك وشدُ ٍ اػتجبس اهضبء تبٗ٘ذ هٖ وٌذ وِ ٗه پ٘غبم تغ٘٘ش ً٘بفتِ اػت، اهضبٕ سٍٕ پ٘غبم 

 Digest 128  ٗه MD5 ٍ SH1 .MD5.  وشدى پ٘غبم اػتفبدُ هٖ ؿَدdigestدٍ الگَسٗتن اص ػوَهبً 

ِ اًذ اهب ّ٘چىذام ٍالؼبً اثجبت ًـذُ اًذMD5 اص ٕ ّب ث٘تٖ سا اٗجبد هٖ وٌذ ثشخٖ اص تئَس .  ثشخَاػت

SHA1 ٕجشٗبى اعلاػبت ٗه ، دس اػتبًذاسد هتحذػبصdigest 160ث٘تٖ سا تَل٘ذ هٖ وٌذ  . 



 
RSA  

.  هٖ تَاًذ ثشإ اهضبء دٗج٘تبلٖ اػتفبدُ ؿَدسهض ًگبسٕ ، اػتفبدُ ؿذُ ثشإ RSAدل٘مبً ّوبى الگَسٗتن 

.   ًـبى دادُ ؿذُ اػت405 ثشإ اهضبء دس ؿىل RSAاػتفبدُ اص 

.   هحبػجِ هٖ ؿَدDigestاثتذا ٗه پ٘غبم  -1

.   ؿذُ اػتفبدُ هٖ ؿَدdigestول٘ذ خلَكٖ ثشإ ػلاهت گزاسٕ پ٘غبم  -2

.  اهضبء ثِ پ٘غبم پَ٘ػت هٖ ؿَد ٍ ثِ دسٗبفت وٌٌذُ اًتمبل هٖ ٗبثذ -3

.   پ٘غبم دسٗبفتٖ سا هحبػجِ هٖ وٌذdigestدسٗبفت وٌٌذُ  -4

 سٍٕ اهضبء ثب ول٘ذ ػوَهٖ RSAػپغ لاصهِ تبٗ٘ذ اهضبء خبسج ًوَدى اهضبء اص پ٘غبم ٍ اػتفبدُ اص  -5

. هٖ ثبؿذ 

 .  هحبػجِ ؿذُ جذٗذ ثشاثش ثبؿذ، اهضبء هؼتجش اػتdigestاگش ًت٘جِ اًتمبل ٍ  -6

 
DSA 

 DSA. الگَسٗتن اهضبء دٗج٘تبلٖ سا تَػؼِ دادُ اػت،اًؼت٘تَ هلٖ اػتبًذاسدّب ٍ تىٌَلَطٕ 
(Digital signature Algorithm)    

ٍ دس سهض ًگبسٕ وِ ثتَاًذ ثشإ اهضبء اػتفبدُ ؿَداػت  RSAدٗگش ثشإ ؿك تَػؼِ اٗجبد ٗه اٗي دل٘ل 

. اػتفبدُ ًـَد 

هَلؼ٘ت دٍلت اٗي ثَد .  هتوشوض ؿذُ اػتسهض ًگبسٕ  دس اػتفبدُ ثٖ سٍِٗ ٍ غ٘ش لبثل وٌتشل اصU.Sدٍلت 

اػتفبدُ اص سهض ًگبسٕ ثَػ٘لِ .  لَٕ فمظ ثشإ اػتفبدُ دٍلت ٗب دٗگش ؿشوت ّب ثَدُ اػتسهض ًگبسٕ وِ 

دٗگش ؿك ٗه . دٗگشاى تَاًبٖٗ دٍلت سا دس اػتشاق ػوغ ثش فؼبل٘ت ّبٕ لبًَى ؿىٌبى دس ثش خَاّذ داؿت

RSAاػت وِ هٖ تَاًذ ثشإ اهضبء دٗج٘تبلٖ اػتفبدُ ؿَد اهب ثِ سهض ًگبسٕ ؿذى ً٘بصٕ ً٘ؼت   .



 
:  DSA ػولىشد آى سا ثِ تَض٘ح دادُ ؿذُ اػت ثب 406ثب ؿىل .  اٗي هلضٍهبت سا دسثشداسدDSAالگَسٗتن 

.   سا اٗجبد وٌذdigestپ٘غبم ثبٗذ ٗه پ٘غبم  -1

.   ػلاهت صدُ هٖ ؿَد اهضبء ثِ دٍ لؼوت ًَؿتِ هٖ ؿَدdigestپ٘غبم  -2

ػپغ اهضبء ٍ دٗگش اعلاػبت پـت٘جبًٖ وٌٌذُ ثِ پ٘غبم ضو٘وِ ؿذُ ٍ ثِ ػوت دسٗبفت وٌٌذُ اسػبل  -3

.  هٖ گشدًذ

 ٍ digest پ٘غبم سا هحبػجِ وشدُ ٍ ٗه تبثغ ثشاػبع ول٘ذ ػوَهٖ اهضبء وٌٌذُ، digestدسٗبفت وٌٌذُ  -4

.  اگش ًت٘جِ اٗي اجشا ثب لؼوت اهضبء ثشاثش ثبؿذ اهضبء هؼتجش اػت. اهضبء اجشا هٖ وٌذ
 

گَاّٖ ًبهِ ّبٕ ول٘ذ ػوَهٖ  

ٌّگبهٖ وِ ول٘ذ ػوَهٖ هٖ تَاًذ آصاداًِ هٌتـش ٍ پخؾ ؿذُ ٍ تَػظ ّش وؼٖ ًگْذاسٕ ؿَد، ٌَّص ثبٗذ 

ثشإ اٌٗىِ ػ٘ؼتن وبس وٌذ، اػتفبدُ وٌٌذگبى .  گشددٍد ،اهي غ٘شٍالؼٖ ًوبٗؾ دادُ ؽاٌٗىِ ثشإ اجتٌبة اص

 وِ هبله ول٘ذ و٘ؼت ٍ آًىِ ول٘ذ كح٘ح ثَدُ ٍ تغ٘٘ش حبكل وٌٌذى ٌٗبعناول٘ذ ػوَهٖ احت٘بج داسًذ وِ 

 دٗگشٕ جبٗگضٗي  ؿخقاگش اٗي اهىبى ٍجَد داؿتِ ثبؿذ وِ ول٘ذ ػوَهٖ ٗه ًفش ثب. دادُ ًـذُ ثبؿذ

گشدد، اػتفبدُ وٌٌذُ ول٘ذ هٖ تَاًذ ثِ ّذاٗت ؿذى جْت اًتمبل ثب ؿخق دٗگشٕ ثجض وؼٖ وِ اٍ اًتظبس 

.  داسد، گَل صدُ ؿَد

وؼٖ وِ هب هٖ ؿٌبػ٘ن ٍ . دس جبهؼِ اًؼبًٖ هب اص سٍؽ هؼشفٖ ًوَدى دس هَلؼ٘ت هـبثِ اػتفبدُ هٖ وٌ٘ن

ٌّگبهٖ وِ اٗي سٍؽ ثَػ٘لِ . ثِ اٍ اػتوبد داسٗن ثِ هب ؿخق دٗگشٕ سا وِ ًوٖ ؿٌبػ٘ن هؼشفٖ هٖ ًوبٗذ

دس اٗي سٍؽ ٗه . لشاس گ٘شًذؿخق ٍالؼٖ ًتَاًذ اًجبم ؿَد ًبهِ ّبٕ هؼشفٖ هٖ تَاًٌذ هَسد اػتفبدُ 

.  ؿجىِ هؼتوذ ػبختِ هٖ ؿَد

گَاّٖ ًبهِ ّب . دس دً٘بٕ الىتشًٍ٘ىٖ گَاّٖ ًبهِ ّبٕ ول٘ذ ػوَهٖ ًمؾ ًبهِ ّبٕ هؼشفٖ سا ثبصٕ هٖ وٌٌذ

، ثشإ  گَاّٖ ًبهِوٌٌذُ  تلذٗك (CA)ثِ ػٌَاى ُ ثِ ػٌَاى سٍؿٖ دس ٗه ػبصهبى هؼتوذ ؿٌبختِ ؿذ

گَاّٖ ًبهِ .  تَػظ ضوبًت وشدى ول٘ذ ػوَهٖ آى فشد ػول هٖ وٌذٕهؼشفٖ هب ثِ ؿخق هٌحلش ثِ فشد

ّب اٗي اهىبى سا ثشإ دسٗبفت وٌٌذُ ول٘ذ ػوَهٖ فشاّن هٖ ػبصد وِ ثب اعوٌ٘بى وؼٖ وِ كبحت ول٘ذ 

 اػت وِ ثِ ٗه ؿخق CAاٗي سٍؿٖ ثشإ . اػت سا ثـٌبػذ ٍ هغوئي ؿَد وِ ول٘ذ تغ٘٘ش ً٘بفتِ اػت
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هٌحلش ثِ فشدٕ ثب ول٘ذ ػوَهٖ اؽ هتلل گشدد اص جْتٖ وِ ثذٍى اٌٗىِ وـف آى هوىي ثبؿذ تغ٘٘شاتٖ 

.  سا دس آى اًجبم دّذ

CA ٕوٌذ ٍ گَاّٖ ، (هٌغمٖ) اص ٗه دٗتبث٘غ هشوض ٖ  ثشإ توبم ول٘ذّبٕ ػوَهٖ ثجت ؿذُ ًگْذاسٕ ه

 ّش گَاّٖ ًبهِ لضٍهبً ػجبستٖ اػت ثب تلذٗك تَض٘حبت اكَل .ًوبٗزًبهِ ّبٕ ول٘ذ ػوَهٖ سا تَصٗغ هٖ 

 ثشإ ٗه ول٘ذ ػوَهٖ هٌحلش ثِ فشد ثب اػتفبدُ اص ول٘ذ خلَكٖ آى ثشإ ػلاهتگزاسٕ CA .ول٘ذ ػوَهٖ

 الىتشًٍ٘ىٖ اػت ؿبهل ًبم اػتفبدُ وٌٌذُ ٍ ول٘ذ ٕگَاّٖ ًبهِ ول٘ذ ػوَهٖ، ضوبًت هٖ وٌذ وِ ػٌذ

ٖ ثبؿذ  سٍٕ گَاّٖ ًبهِ ًـبى دٌّذُ اٌٗؼت وِ ول٘ذ ػوَهٖ CAاهضبء . ػوَهٖ دس وٌبس دٗگش اعلاػبت ه

 سٍؽ اهضبء ّوچٌ٘ي اعلاػبت دٗگش سا  ،CA ثؼتِ ثِ ػ٘بػتوِهتؼلك ثِ ًبم اػتفبدُ وٌٌذُ هٖ ثبؿذ

  ثبٗذ ٗه ػجبست هؼوَل گَاّٖ ًبهCAِّش .  اػتفبدُ وٌٌذُ  اًتمبل دّذثِ ثشإ اػتجبسCAهبًٌذ ضوبًت 

(CPS)داؿتِ ثبؿذ  .CPS ػولىشد CA وِ چغَس ٗه ػبصهبى ٍ ٗب ٗه فشد هٌحلش ثِ دادُ  سا تَض٘ح

 .  هفشٍم اػتCA ٍ اٌٗىِ چِ ًَع تؼْذ ٍ هؼئَل٘ت وشدُ فشد سا لجل اص ثجت ٗه گَاّٖ ًبهِ تلذٗك 

. ًفْو٘ذى ّش ًَع تغ٘٘ش ول٘ذ ػوَهٖ تَػظ اػتفبدُ وٌٌذُ ٍ جلَگ٘شٕ هٖ وٌذاصّوچٌ٘ي  گَاّٖ ًبهِ اهضبء

 سٍٕ گَاّٖ ًبهِ هتؼلك داؿتِ ٍ اٌٗىِ ول٘ذ CA اػتوبد وٌذ ٍ اهضبء CAاگش ًگْذاسًذُ ول٘ذ ػوَهٖ ثِ 

ًگْذاسًذُ هوىي اػت اص گَاّٖ ًبهِ جْت تلذٗك پ٘غبم وِ ثَػ٘لِ هـخق ًبه٘ذُ . ػوَهٖ كح٘ح اػت

. ؿذُ دس گَاّٖ ًبهِ ؿذُ ٍ هتؼلك ثب ول٘ذ خلَكٖ اٍ ػلاهت گزاسٕ ؿذُ ، اػتفبدُ ًوبٗذ

 توبم وؼبًٖ وِ هٖ خَاٌّذ ثِ عَس اهي استجبط ثشإ دس ٗه وو٘تِ خ٘لٖ ثضسي CAاٌٗىِ ٗه ػبصهبى 

 ّب CA. ٍجَد داؿتِ ثبؿذCAثٌبثشاٗي هوىي اػت چٌذٗي  ثشلشاس وٌٌذ ؿٌبختِ ؿَد هـىل ثضسگٖ اػت

ثشإ هثبل هٖ تَاًذ .  ػبصهبى ٗبفتِ ّؼتٌذٕػلؼلِ هشاتتدػتگبُ داخل ٗه وو٘تِ ثخلَف داخل ٗه 

ّشوؼٖ دس ػلؼلِ هشاتت هٖ .  ٍجَد داؿتِ ثبؿذٗه ػلؼلِ هشاتت اص ثبًىْب ٍ ٗب ؿشوتْبٕ ث٘وِ وٌٌذُ

 داخل ػلؼلِ هشاتت اػتفبدُ وٌذ وِ تجبدلات ثب هؼٌٖ دٗتبٕ CAتَاًذ اص ٗه گَاّٖ ًبهِ ثجت ؿذُ تَػظ 

. هحبفظت ؿذُ ثب سهضًگبسٕ ثب دٗگش افشاد هٌحلش ثِ فشد دس ػلؼلِ هشاتت اًجبم دّذ

ٗه ػلؼلِ . دس ٗه ؿخق هٌحلش ثِ فشد هٖ تَاى تؼلك داؿتي ثِ چٌذٗي ػلؼلِ هشاتت سا اًتخبة ًوبٗذ

هشاتت هوىي اػت ًؼجت ثِ دٗگش ػلؼلِ هشاتت ّب اػتبًذاسدّبٕ ػخت تشٕ سا ثشإ ؿٌبػبٖٗ ثشإ 

. ؿخق هٌحلش ثِ فشد لجل اص ثجت گَاّٖ ًبهِ اختلبف ٍٕ ثىبس ثجشد 

گَاّٖ ًبهِ آى اػتجبس ث٘ـتشٕ اص دٗگش ػلؼلِ هشاتت وِ ػخت گ٘شٕ ووتشٕ داسًذ سا دس ثش               

گَاّٖ . ػلؼلِ هشاتت هوىي اػت اػتفبدُ وٌٌذگبى وبسثشد خبكٖ سا پـت٘جبًٖ وٌذ ٗه دػتگبُ.هٖ گ٘شد

دٗگشٕ ثِ ػبصهبى  اص  إ هؼشفٖ ًٍبهِ ٗه ػبصهبى هوىي اػت ثشإ اًغجبق ّبٕ سٍصهشُ لبثل لجَل ثبؿذ

ٍلتٖ هب اص ٗه هشٍسگش ٍة اػتفبدُ هٖ وٌ٘ن ٍ ٗه پ٘غبم . ثبًه هوىي اػت ثِ خشٗذ چ٘ضٕ ً٘بص ثبؿذ

POPػلالوٌذ ثِ پزٗشفتي گَاّٖ ًبهِ آٗب هٖ پشػذ اص هب سٍٕ كفحِ ثبلا هٖ آٗذCAحتٖ اگش . ّؼت٘ن 
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ثِ عَس هؤثش ثِ دػتگبُ ػلؼلِ هشاتجٖ گَاّٖ .  هٖ تَاً٘ن داؿتِ ثبؿذCAدػتگبُ ػلؼلِ هشاتجٖ فمظ ٗه 

. ًبهِ ثپًَ٘ذٗن

هوىي اػت ٗه ؿخق هٌحلش ثِ فشد دسٗه دػتگبُ ػلؼلِ هشاتجٖ ً٘بص داؿتِ ثبؿذ ثب ٗه ؿخق 

اٗي ؿخق هٌحلش ثِ فشد هوىي . هٌحلش ثِ فشد دس ٗه دػتگبُ ػلؼلِ هشاتجٖ دٗگش استجبط ثشلشاس وٌذ

اًتخبة دٗگش اٗي اػت وِ تَػظ ًمغِ . اػت ػضَٗت دس ّش دٍ دػتگبُ سا دس كَست اهىبى اًتخبة وٌذ 

دس .  ًوبٌٗذّوذٗگش سا ثِ عَس هتمبثل تلذٗك (احتوبلاً ًمبط هضبػف سٗـِ)دٍ دػتگبُ (هلتمٖ) هضبػف

دس ٗه ػبصهبى ثشإ . عٖ تلذٗك هتمبثل ، ًمبط هضبػف ساّٖ ثشإ گَاّٖ وشدى اؿخبف دسٗبفت وٌٌذ

 گَاّٖ هتمبثل ثب دلت دس تأه٘ي وشدى لاصم اػت.تأٗ٘ذ گَاّٖ اص ػبصهبى دٗگش سا اٗجبد هٖ ًوبٌٗذ

. سدّٕب ٍ ػبصگبسٕ آًْب اًجبم يCAػ٘بػتْبٕ ثىبس ثشدُ ؿذُ تَػظ 

 ل٘وتْب ، ثِ عَس هؼوَل. ّب لاصم اػت ثِ دلت اًجبم گشددCAؿشٍع ثِ وبس ٗه دػتگبُ گَاّٖ دٌّذُ ٍ 

 ٍجَد داسد وِ ثبٗؼتٖ كذٍس تؼْذ ّوچٌ٘ي . اجشا، ػول٘بت ثجت ؿشوت ثشإ اٗي ػ٘ؼتن ّب ٍجَد داسد

، ثحشاى اهٌ٘ت . هوىي اػت گَاّٖ ًبهِ ّبٗـبى سا ثب ضوبًت ّبٕ هبلٖ پـت٘جبًٖ ًوبٌٗذّب CA.  ؿَدداًؼتِ

هٖ  CAاص  اػتبًذاسد عشص اجشا .ثِ حذ وبفٖ هٖ ثبؿذاػتشع  اٗجبد ًـذى ػ٘ؼتن ٍآلت ٍ افضاس تلح٘ح 

 سا تَض٘ح دادُ ٍ آًشا تؼْذ CA وٌذ وِ عشص اجشا كبدسوِ ٗه جولِ عشص اجشا گَاّٖ ًبهِ سا ّذ خَا

 وِ ٗه  Identrus.  سا ًبم ثشدEntrustٍVersign  هٖ تَاى CAثِ ػٌَاى دٍ هحلَل ؿٌبختِ ؿذٓ . ًوبٗذ

.  هٖ ثبؿذCAهثبلٖ اص وٌؼشػَ٘م ضوبًت ؿذُ . ؿجىِ جْبًٖ اًؼت٘تَ هبلٖ هٖ ثبؿذ

Identrus اػتبًذاسدّبٖٗ ثشإ ثبًىْب اٗجبد وشدُ وِ ثِ ػٌَاى هؼتوذ ػِ ثخـٖ ثشإ تجبدلات تجبست 

 سا اٗجبد وشدُ اًذ وِ دس للٔ CA سٗـٔ Edentrus,Entrust,verisignچـن اًذاص . الىتشًٍ٘ىٖ ثىبس هٖ سٍد

پغ اص .  هٖ ثبؿذ  ٗه گَاّٖ خَد تأٗ٘ذ ؿذCAُسٗـٔ .  لشاسد داسدCAٗه دسخت هؼىَع دػتگبُ 

 ثؼذٕ هٖ تَاًذ ثشإ تشاصّبٕ.  ّبٕ دٗگش ّؼتٌذ وِ گَاّٖ خَد تأٗ٘ذ ؿذُ تَػظ سٗـِ سا داسًذCAسٗـِ 

ّبدسّشتشاص گَاّٖ ًبهِ ّبٕ CA.ٗوشثَعِ اٗجبد ؿًَذاٗجبد خبلق ًوَدى اػضبء ؿشٗه ٍ ٗب تَصٗغ وبس

 سا user ّبٖٗ هٖ سػ٘ن وِ گَاّٖ ًبهِ ّبٕ CAدس ًْبٗت ثِ تشاصٕ ثب .  تشاص ثبلاتش سا داسًذتأٗ٘ذؿذُ 

 چٌذٗي ثشخٖ،هوىي اػت .  ّؼتٌذuserثشخٖ دػتگبّْب ؿبهل سٗـِ ٍ گَاّٖ ًبهِ ّبٕ . تأٗ٘ذ هٖ وٌٌذ

.  سا داؿتِ ثبؿٌذuserتشاص ثِ اضبفِ سٗـِ ٍ ًَدّبٕ 

 اگش چِ دس الذاهبت تجبستٖ خ٘لٖ هحجَة ً٘ؼت اػتفبدُ اص ٗه ،ساُ حل دٗگش هؼئلِ تَصٗغ ول٘ذ ػوَهٖ

. هٖ ثبؿذ (PGP)فشم اص ؿجىِ ّبٕ هؼتمذ غ٘ش هتوشوض ثِ ػٌَاى هح٘ظ ّبٕ ثشاػبع هحشهبًگٖ ػغح ثبلا

 ّب ول٘ذ خَدؿبى سا هؼتم٘وبً اص عشٗك اثضاس اهٌٖ تَصٗغ هٖ وٌٌذ وِ ثب آًْب استجبط ثشلشاس هٖ PGP ،userثب 

                                                           
6

Nodes 

 
7

Cross-certify 
8 - practice 

 
9self signed                             
10 . Pretty Good Privacy 



 استجبط user  ثِاثضاس اهي هٖ تَاًذ گزاؿتي گَاّٖ ًبهِ سٍٕ فلاپٖ ٍ تَػظ ؿخلٖ ثِ عَس دػتٖ. وٌٌذ

 د ، ٗه ثخؾ هؼتنPGPّوچٌ٘ي ثب . گ٘شًذُ دادُ ؿَد

وؼٖ وِ هب اص لجل هٖ ؿٌبػ٘ن ٍ ثِ اٍ اػتوبد داسٗن هٖ تَاًذ ٗه گَاّٖ ًبهِ ثشإ ؿخق هٌحلش ثِ فشد 

ثب دلت دس پزٗشؽ ول٘ذ ٍ گَاّٖ  (تأٗ٘ذ وٌذ)دٗگشٕ وِ هٖ خَاّذ ثشإ هب ؿٌبختِ ؿَد سا اهضبء وٌذ 

. ًبهِ ّب ٗه ؿخق هٌحلش ثِ فشد هٖ تَاًذ حلمٔ استجبعبتؾ سا گؼتشؽ دّذ

روش گواهی ناهه  

ثبصگـبٖٗ وذ دٗتب، هذلْبٕ هؼتوذ ٍ .چٌذٗي سٍؽ هتٌبٍة ثشإ گَاّٖ وشدى ول٘ذّبٕ ػوَهٖ ٍجَد داسد

هفبّ٘ن اختلبكٖ هٖ تَاًذ دس تؼذاد اٗي تجبدلْب تغ٘٘ش اٗجبد وٌذ دس اٗي ثخؾ هب سٍٕ خذهبت گَاّٖ ًبهِ 

x.509گَاّٖ ًبهِ .  هتوشوض خَاّ٘ن ؿذx.509 ٖثِ ػٌَاى هؼوَل تشٗي             گَاّٖ ًبهِ ول٘ذ ػوَه 

 سٍٕ ول٘ذ CAدس وٌبس ول٘ذ ػوَهٖ هبله ٗه گَاّٖ ًبهِ ول٘ذ ػوَهٖ ؿبهل اهضبٕ . هَسد ثحث اًذ

 گَاّٖ ًبهِ versionُ ّب ؿبهل ماعلاػبت دٗگش دس گَاّٖ ًب.  هٖ ثبؿذCAػوَهٖ ٍ ول٘ذ ػوَهٖ كبحت 

 الگَسٗتن  ، هذت صهبى اػتجبس گَاّٖ ًبهِ ،CAتؼ٘٘ي ًؼت ػبصهبً٘لبحت ول٘ذ، ًبم ،ٗذ، ًبم كبحت ول

. اػتفبُ ؿذُ ثشإ اهضبء گَاّٖ ًبهِ ٍ پبساهتشّبٕ ول٘ذ هٖ ثبؿذ

وِ . وذگزاسٕ ؿذُ اًذ  Abstract syntax Notation1 (ASN.1)   دس x.509گَاّٖ ّبٕ ول٘ذ ػوَهٖ 

 platآى ٗه سٍؽ غ٘ش ٍاثؼتِ ثِ . تَػؼِ دادُ ؿذُ اػت ISO  x.400 emailثب اػتفبدُ اص اػتبًذاسد 

formثشإ تـخ٘ق ٍ ًوبٗؾ دادى دٗتب هٖ ثبؿذ . 

ٍلٖ ثِ ّش حبل آى . وًٌَٖ هٖ ثبؿذXML  ٍلتٖ وِ تَػؼِ دادُ هٖ ؿذ ثؼ٘بس ؿجِ٘ ثASN1ِاّذاف 

ًت٘جتبً . اٌٗؼت وِ ػٌبكش داسإ ثشچؼت ًوٖ ثبؿٌذASN1 سا ًذاسد ٗه هؼئلِ XMLاًؼغبف پزٗشٕ 

 وذام ػٌبكشدس ػبختبس دٗتب ّؼتٌذ ٍ ثِ چِ تشت٘جٖ آًْب   جْت داًؼتي اٌٗىِ دل٘مبًثبٗؼتٖ وبسثشدٕ

. ثبٗؼتٖ جْت ثذػت آٍسدى ػجبست دٗتبٕ دسػت چ٘ذُ ؿًَذ، ػبختِ ؿَد

 ثؼ٘بسٕ اص وبثشدّبٕ ػبختِ ؿذُ فشم گشدٗذ وِ آى فشهت وذ  ASN.1ػلٖ سغن هـىلات وبس ثب 

 ثِ ػٌَاى XMLاهشٍصُ ثؼ٘بسٕ اص اٗي وبسثشدّب پـت ػش گزاؿتِ ؿذُ ٍ تَجْبت سٍٕ .گزاسٕ هٖ ثبؿذ

سٍؽ اهب گَاّٖ ًبهِ ول٘ذ ػوَهٖ ٌَّص ثِ . هٖ ثبؿذPlatformساُ حلٖ ثشإ ًوبٗؾ دٗتب ثذٍى ثؼتگٖ ثِ 

ASN.1وذ گضاسٕ هٖ ؿَد . 

آًْب ؿبهل صًج٘شُ .چٌذٗي ًَع پبِٗ تؼ٘٘ي گشدٗذُ اًذ . ؿبهل ًَع ،عَل ٍ همذاس هٖ ثبؿذASN.1ػٌبكش 

ًوًَِ ّبٕ پ٘چ٘ذُ إ هٖ تَاًٌذ ثب . ّب هٖ ثبؿذCharacterٍ  Booleans  صًج٘شُ ث٘ت ، ّـت تبٖٗ 

 ثؼلاٍُ هـخق وشدى خلاكِ دٗتب ، دٍ سٍؽ ول٘ذ گزاسٕ پبِٗ. اػتفبدُ اص ًوًَِ ّبٕ پبِٗ ػبختِ ؿًَذ

(BER) سٍؽ تـخ٘ق دادُ وذ ٍ (DER)ثب .هَسد اػتفبدُ هٖ ثبؿٌذBER ٖتىِ ّبٕ ٗىؼبًٖ اص دٗتب ه 

 ّوِ ثِ ٗه همذاس ًـبى دادُ 1.00 1ٍ1.0ٍاٗي آًبلَي ثِ. تَاًٌذ اص چٌذٗي ساُ هختلف ًوبٗؾ دادُ ؿًَذ
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 ٍلتٖ ثِ ٗه ًوبٗؾ هحىن ٍ دل٘ك DERوذ گزاسٕ . فمظ اجبصُ ٗه ًوبٗؾ سا هٖ دّذDERهٖ ؿًَذ 

. هبًٌذ اهضبء دٗج٘تبلٖ لاصم اػت ثىبس ثشدُ هٖ ؿَد

   

 زيرساخت كليد عووهی

 

گَاّٖ ًبهِ ّبٕ ول٘ذ ػوَهٖ ثِ ٍجَد ٗه صٗشػبخت هذٗشٗتٖ جْت پـت٘جبًٖ ،تَل٘ذ تَصٗغ ٍ فؼخ گَاّٖ 

اص آًجبٖٗ وِ هذٗشٗت . ًبه٘ذُ هٖ ؿَد (PKI) اٗي صٗشػبخت، صٗشػبخت ول٘ذ ػوَهٖ. ًبهِ ً٘بص داسد 

چٌذٗي .  هذٗشٗت ول٘ذّب هٖ گشدًذ ؿبهل  ّب اغلت ثِ خَثPKIٖگَاّٖ ًبهِ اغلت ثِ ول٘ذّب گشُ خَسدُ ،

وِ لجلاً دس هَسدؽ كحجت وشدٗن ّوچٌ٘ي هٖ تَاًذ ػٌذ ًبم CA.  ٍجَد داسدPKIاجضإ تشو٘جٖ ثشإ 

هؼوَلاً ثؼلاٍُ اجضإ ًشم افضاسٕ ٗه جولِ اجشاٖٗ گَاّٖ ًبهِ . ثبؿذٍ ٗه وتبثچِ ساٌّوب  (RA) ًَٗؼٖ

(CPS)  ٍجَد داسد وِ ػولىشدPKI ؿبخق ّبٕ اهٌ٘تٖ، ٍ ٍػؼت تؼْذ ،CA ُّب ؿشح دادُ ؿذ

 ًوبٗؾ 4.7 دس ؿىل PKIٗىٖ اص هفبّ٘ن ػول٘بتٖ . ٍجَد داسد PKIسٍؽ ّبٕ صٗبدٕ ثشإ ػولىشد .اػت

. دادُ ؿذُ اػت

 

. خلَكٖ فشاٌٗذ سا آغبص هٖ ًوبٌٗذ- آل٘غ ثب اٗجبد ٗه ول٘ذ دٍ تبٖٗ ػوَهٖ -1

اٍ . ًشم افضاس هَجَد دسػ٘ؼتن آل٘غ ول٘ذ ػوَهٖ ٍٕ سا داخل ٗه گَاّٖ دسخَاػت ٍاسد هٖ وٌذ -2

ول٘ذ ػوَهٖ دس دسخَاػت  (ػذد2جفت )هؼوَلاً گَاّٖ دسخَاػت سا ثب اػتفبدُ اص ول٘ذ خلَك٘ؾ 

signهٖ ًوبٗذ . 

 sign اسػبل هٖ گشدًذ صٗشا هوىي اػت ٗه دسخَاػت خَد RA ؿذُ ثِ ٗه signگَاّٖ ّبٕ خَسد  -3

 . جْت كذٍس گَاّٖ ًبهِ هؼتٌذ ًجبؿذCAؿذُ ثِ اًذاصُ وبفٖ ثشإ ؿٌبػبٖٗ٘ َّٗت ثِ 

 ػپشدُ CAوِ ثِ عَس ػولٖ ثِ ) سا هتمبػذ ػبصد RA گَاّٖ كبدس ًوبٗذ، آل٘غ ثبٗذ CAلجل اص اٌٗىِ  -4

 هؼوَلاً ؿبهل ؿخق ٍ ًشم افضاس اػتفبدُ ؿذُ جْت RAاٍ ّوبًٖ اػت وِ ادػب هٖ وٌذ  (هٖ ؿَد

ثشإ .  تلذٗك َّٗت اسائِ دٌّذُ هٖ ثبؿذRAهْوتشٗي ػول٘بت .اٗجبد دسخَاػت گَاّٖ ًبهِ هٖ ثبؿذ

ثب ول٘ذ ػوَهٖ آل٘غ ثشإ ػَ RA سا هتمبػذ ًوبٗذ وِ اٍ ػَ هٖ ثبؿذ ٍ RAهثبل اگش آل٘غ ثتَاًذ 

                                       .دسخَاػت گَاّٖ ًبهِ ًوبٗذ، آل٘غ هٖ تَاًذ خَدؽ سا ثِ جبٕ ػَ جب ثضًذ

 ؿذٓ آل٘غ سا Sign دسخَاػت گَاّٖ ول٘ذ ػوَهٖ خَد RAٗىجبس َّٗت آل٘غ تلذٗك ؿذُ اػت ،  -5

آل٘غ هٖ .  هٖ وٌذ هتٌبٍثبً اگش دسٗبفت وٌٌذُ اهضبء حبضش ثِ پزٗشؽ سٗؼه ثبؿذSignگشفتِ آى سا 

 وٌذ  اهضبٕ آل٘غ Sign ٕ خَدؽ ػول وشدُ ٍ دسخَاػت گَاّٖ ًبهِ سا خَدؽ RAتَاًذ ثِ ػٌَاى 

سٍٕ دسخَاػت اٍلِ٘ ثب جفت ؿذى ول٘ذ ػوَهٖ داخل دسخَاػت ثبثت               هٖ وٌذ وِ اٍ 

گبّٖ اٍلبت ثشإ اعوٌ٘بى حبكل ًوَدى اص اٌٗىِ . دٍثبسُ ثذػت آٍسد. هبله ول٘ذ خلَكٖ اػت 
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 RAول٘ذّب ثِ عَس كح٘ح اٗجبد ؿذُ اًذ، ًگْذاسًذُ ول٘ذ ثبٗؼتٖ جفت ول٘ذ خَدؽ سا دس حضَس 

. اٗجبد ًوبٗذ

6- RA ِدسخَاػت گَاّٖ ًبهِ سا ث CAهٖ فشػتذ  .

 سٍٕ دسخَاػت گَاّٖ ًبهِ RA تلذٗك هٖ وٌذ وِ اهضبٕ CAثب دسٗبفت دسخَاػت گَاّٖ ًبهِ ،  -7

 هجبص ؿَد، RAثب فشم اٌٗىِ .  هؼتحك ػبختي دسخَاػت هٖ ثبؿذRAثَدُ ٍ تلذٗك هٖ وٌذ وِ 

CA ٍ ول٘ذ ػوَهٖ داخل دسخَاػت گَاّٖ ًبهِ سا گشفتِ ٗه گَاّٖ ول٘ذ ػوَهٖ ثب آى اٗجبد هٖ وٌذ 

.  هٖ ًوبٗذSignگَاّٖ ًبهِ سا 

 ، ٗب ّش جب وِ SSL , signed- emailُ ،آل٘غ پغ فشػتبدُ هٖ ؿَد ٍ آل٘غ دس آى ٗه مگَاّٖ ًب -8

ً٘بص ثبؿذ اهضبٗؾ تلذٗك ؿَد ٍ پشٍتىل جْت هجبص ًوَدى آى وبس گزاؿتِ ؿَد، سا جبٗگزاسٕ هٖ 

. وٌذ

ّوچٌ٘ي هوىي اػت ، گَاّٖ ًبهِ سا گشفتِ ٍ آى سا دس ٗه وتبثچِ ساٌّوب ثشإ ّشوؼٖ وِ دٍػت  -9

داسد هغوئٌبً ثب آل٘غ استجبط ثشلشاس وٌذ ٍ ٗب هٖ خَاّذ اهضبٕ آل٘غ سا تلذٗك وٌذ گزاؿتِ هٖ ؿَد 

وِ ثتَاى ثذٍى ٍاثؼتگٖ ثِ ّش ًَع استجبط هؼتم٘ن ثب آل٘غ ، گَاّٖ ول٘ذ ػوَهٖ اٍ سا دٍثبسُ ثذػت 

 .آٍسد

ُ ّبٕ اٍ ماگش ثذلاٗلٖ ول٘ذّبٕ آل٘غ ثذل٘ل افتبدى دس دػت وغ دٗگشٕ ، ثِ هخبعشُ ث٘بفتذ ٍ ٗب گَاّٖ ًب

 ثبٗؼتٖ اػلام ًوبٗذ ٍ گَاّٖ آل٘غ ثبٗذ CAثذل٘ل تغ٘٘ش ٗبفتي ثِ عَس غ٘ش همتضٖ ، ثِ هخبعشُ ث٘بفتٌذ ، 

 اػلام ًوبٗذ وِ گَاّٖ دٗگش هؼتجش ً٘ؼت، اٗي گَاّٖ ًبهِ سا ثِ ّوشاُ تبسٗخ ٍ CAٌّگبهٖ وِ . لغَ گشدد

 (CRL) ُ ّبٕ لغَ ؿذُمصهبى وِ ًـبى ه٘ذّذ وٖ اػتجبس گَاّٖ ًبهِ اص ث٘ي سفتِ، داخل ل٘ؼت گَاّٖ ًب

. هٖ گزاسد
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تجبدلات پغ اص اٗي تبسٗخ هٖ تَاًذ هظٌَى . تجبدلات وبهل ؿذُ لجل اص اٗي صهبى لبثل لجَل فشم هٖ ؿَد

 اٗي ل٘ؼت سا دس فَاكل هؼ٘ي اٗجبد وشدُ ٍ آًشا ثِ وتبثچِ ساٌّوبٕ ون حجن دػتشػٖ CA. ٍالغ گشدد

 ّب دس ػبختوبى دسختٖ، CRLپؼت هٖ وٌذ وتبثچِ ساٌّوبٖٗ وِ گَاّٖ ًبهِ ّب ٍ  (LDAP) پشٍتىل

ثشإ اًجبم استجبعبت هغوئي فشدٕ ٍ ٗب ػبصهبًٖ ثب ٗه . ػبصهبى ػلؼلِ هشاتجٖ سا دسخَد ًگِ هٖ داسد

user ٔدس دػتگبُ ػلؼلِ هشاتجٖ هٖ تَاى گَاّٖ ًبه user ّٖسا اص وتبثچِ ساٌّوب ثذػت آٍسدُ ٍ اػتجبس گَا 

دس تئَسٕ ّش وغ وِ هٖ خَاّذ اص ول٘ذ آل٘غ .  تلذٗك ًوَدCRLّبٕ CAًبهِ سا ثب وٌتشل وشدى 

دسػول اص آًجبٖٗ وِ پ٘ذا وشدى .  اٍ هشاجؼِ ًوبٗذCRL CAاػتفبدُ وٌذ ثبٗؼتٖ لجل اص اػتفبدُ اص ول٘ذ ثِ 

 ّبٖٗ وِ اص  Application ث٘ـتش  ) ٍ ػپغ دػتشػٖ ثِ آى هـىل هٖ ثبؿذCAوتبثچِ ساٌّوبٕ 

، ث٘ـتش اػتفبدُ وٌٌذگبى گَاّٖ  (سهضًگبسٕ ول٘ذ ػوَهٖ اػتفبدُ هٖ وٌٌذ اٗي عشح سا پـت٘جبًٖ ًوٖ وٌٌذ

. ًبهِ اٗي وبس سا اًجبم ًوٖ دٌّذ ٍ اٗي هؼئلِ اهٌ٘تٖ التضاهٖ سا ثلَست ثبص سّب هٖ وٌٌذ

 هٖ CAاػتجبس .  ّب جْبًٖ ٍ هٌفشد ثبؿٌذCA ّب اٗي ثَد وِ دػتگبُ ػلؼلِ هشاتجٖ PKIّذف اكلٖ 

 ٍٗظُ إ سا CAُ ول٘ذ ػوَهٖ ثِ عَس سػوٖ متَاًؼت تلذٗك ؿَد حتٖ اگش دسٗبفت وٌٌذٓ گَاّٖ ًب

 CAٗه )گَاّٖ ّب هتمبثل .  ّب ثؼتگٖ ًذاسًذ PKI ّب ثِ دٗگش PKIٍالؼ٘ت اٗي اػت وِ ث٘ـتش . ًـٌبػذ

 ّبٕ هختلف ثبٗذ تجبدل اعلاػبت اهٌٖ PKIگبّٖ اٍلبت ٍلتٖ وِ افشاد دس  ( دٗگش هؼتجش ً٘ؼتCAثشإ 

 .داؿتِ ثبؿٌذ هَسد اػتفبدُ لشاس هٖ گ٘شد
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