
 اِضبي ديجيزبٌي



اٌگٛريزُ وٍيذ ػِّٛي

وٍيذ ػِّٛي يب رِش گذاري ٔبِزمبرْ  •

اس دٚ وٍيذ ِزفبٚد وٗ ثٗ عٛر  

ريبضي ثٗ ُ٘ ٚاثظزٗ ٘ظزٕذ اطزفبدٖ 

اگز چٗ رفبٚرٙبيي در . ِي وٕٕذ 

ػٍّىزد آٔٙب ٚجٛد دارد آٔٙب را ِي 

رٛاْ ثٗ دٚ رٚع ِؼّٛي ثزاي رِش 

گذاري ٚ اِضبي ديجيزبٌي رمظيُ  

.ّٔٛد



 رِش گذاري

ٚلزي اٌگٛريزُ وٍيذ ػِّٛي داخً •

طيظزُ ٚارد ٚ رزويت ِي ػٛد ثب 

اٌگٛريزُ طزيؼززي رزويت ِي ػٛد  

وٗ طيظزُ را لبدر ثٗ اطزفبدٖ اس 

ِب اثزذا در . ِمبديز سيبد ديزب ِي وٕذ 

خـٛؽ رِش ٔگبري ٚ طپض اِضبء 

.ديجيزبٌي ثحث خٛا٘يُ ّٔٛد

  رِش گذاري•

•RSA

•( ECDH ) ِٕحٕي ثيضٛي يب

(DH )Hellman-Diffic

 اِضبي ديجيزبٌي•

•RSA

اٌگٛريزُ اِضبي ديجيزبٌي ٚ يب •

  DSAِٕحٕي ثيضٛي 

(ECDSA )



 رِش ٔگبري

دٚ رٚع ػِّٛي در فٕبٚري وٍيذ ػِّٛي •

ثزاي پؼزيجبٔي رِشٔگبري ديزب اطزفبدٖ ِي 

اس  RSA ٚHellman-Difficػٛد،

ايٕجٙذ ٌفؼ پؼزيجبٔي ثىبر ثزدٖ ػذ وٗ 

اٌگٛريزُ وٍيذ ػِّٛي در ِحبطجٗ ثزاي 

اطزفبدٖ اس رِش ٔگبري وزدْ ديزب ثظيبر 

رِش )ايٕظذ وٗ اطزفبدٖ اس . اطذ  گزاْ

ثزاي رِش ٔگبري ( گذاري وٍيذ ػِّٛي

ارلاف ٚلذ ثٛدٖ ٚ در اجزا ِؼىً خٛا٘ذ 

.داػذ 

ثٕب ثز ايٓ ثٗ جبي رِش ّٔٛدْ ديزبثٗ عٛر •

ِظزميُ اٌگٛريزُ وٍيذ ػِّٛي ثب يه اٌگٛريزُ 

ِزمبرْ وٍيذ ثزاي ِحبفظذ ديزب ثىبر  ِي 

.رٚد

رِش ٔگبري جٕجٗ ِحزِبٔگي را ايجبد •

ِي وٕذ ٚ ايٕىبر اس عزيك جٍٛ گيزي 

اس درن ديزب رٛطظ افزادي ثجش 

دريبفذ وٕٕذٖ أجبَ ِيگزد رِش 

ٔگبري خٛثي اس وٕززي دطززطي 

رٛطظ خبؿيذ اخزـبؿي ِذيزيذ 

فمظ دريبفذ  . وٍيذ ؿٛرد ِي د٘ذ

وٕٕذٖ وٍيذ لاسَ را ثزاي ثبسگؼبيي 

رِش ديزب داػزٗ ٚ ِي رٛأذ ثٗ آْ 

.دطززطي پيذا وٕذ



RSA 

•RSA  َثز اطبص ٔبAdi shamir ,Ronald Rivet  ٚLeonard 

Adlman وٗ ػٕبخزٗ  .ٔبِيذٖ ػذٖ وٗ رٛطؼٗ دٕ٘ذگبْ اٌگٛريزُ ِي ثبػٕذ

.وذ ٔؼبٔٗ اٌگٛريزُ وٍيذ ػِّٛي اطذ 

ٕ٘گبِي وٗ ِزدَ درثبرٖ رِش ٔگبري وٍيذ ػِّٛي طؤاي ِي وٕٕذ در •

 RSAويفيذ . رٛضيح ِي خٛإ٘ذ  RSAٚالغ در ِٛرد ػٍّىزد 

يب ٘ز  RSAاس ٌحبػ رىٕيىي . ٛدْ اٌگٛريزُ اطذثثزگؼذ پذيز 

اٌگٛريزُ وٍيذ ػِّٛي ربثغ يه  . اٌگٛريزُ وٍيذ ػِّٛي ثزگؼذ پذيز ٔيظذ

طٛيٗ اطذ ٌيىٓ اس آٔجبيي ثزگؼذ پذيز خٛأذٖ ِي ػٛد وٗ ديزبي أزمبي 

.دادٖ ػذٖ ِي رٛأذ ثب يه وٍيذ ِزفبٚد ديگزي دٚثبرٖ ثذطذ ثيبيذ 



ِي رٛاْ ثب اطزفبدٖ اس وٍيذ خـٛؿي ديزبيي را وٗ لجلًا ثب  RSAثب •

ايٓ ِفَٙٛ در . وٍيذ ػِّٛي رِش ٔگبري ػذٖ را دٚثبرٖ ثذطذ آٚرد 

وٍيذ ػِّٛي جٙذ رِش  RSAثب . رٛضيح دادٖ ػذٖ اطذ A.1ػىً 

وزدْ ديزب اطزفبدٖ ِي ػٛد ٚ وٍيذ خـٛؿي جٙذ ثبسگؼبيي رِش 

اس آٔجبيي وٗ وٍيذ خـٛؿي ُ٘ دارد ٘ز وظي . ديزب اطزفبدٖ ِي ػٛد

ِي رٛأذ ديزب را ثزاي ؿبحت وٍيذ رِش ٔگبري وٕذ اِب فمظ ؿبحت 

.وٍيذ ِي رٛأذ ديزب را ثبسگؼبيي رِش ّٔبيذ

ثزاي رِش  RSAدر اجزا لظّزي اس رِش ٔگبري ّٔٛدْ طيظزُ ثب •

ٔگبري ّٔٛدْ اس يه وٍيذ ِزمبرْ اطزفبدٖ ِي وٕذ وٗ ثب ديزب را ثبة 

يض لبدر ثٗ آٌيض ثفزطزذ وٗ فمظ آٌِي خٛا٘ذ ثب رٚػي اعلاػبري ثٗ 

.  فّٙيذْ آْ ثبػذ



ثبة ثب اثجبد يه وٍيذ ِزمبرْ ػزٚع ِي وٕذ•

اٚ اس ايٓ وٍيذ جٙذ رِش گؼبيی  ّٔٛدْ ديزب ثب يه اٌگٛريزُ ِزمبرْ  •

اطزفبدٖ ِي وٕذ DESِبٕٔذ 

رِش گؼبيی  ِي وٕذ يض اٚ وٍيذ ِزمبرْ را آٌثب اطزفبدٖ اس وٍيذ ػِّٛي •

ايٓ رِش گؼبيی ِزالجذ . وٗ ثٗ پيغبَ رِش گؼبيی   ػذٖ اي ِي ػٛد

ّٔٛدْ ٚ اطزفبدٖ اس وٍيذ  ثبس گؼبيی رِشيض لبدر ثٗ آٌِي وٕذ وٗ فمظ 

.ِزمبرْ ثبػذ

يض وٍيذ ِزمبرْ رِش گؼبيی  ػذٖ را اس إٌٓ٘گبِي وٗ پيغبَ ِي رطذ •

 ثبس گؼبيی رِشپيغبَ ثيزْٚ آٚردٖ ٚ ثب اطزفبدٖ اس وٍيذ خـٛؿي خٛد 

.ِي ّٔبيذ

 ثبس گؼبيی رِشيض رّبَ پيغبَ را آٌثب اطزفبدٖ اس وٍيذ ِزمبرْ ثذطذ آِذٖ •

.ِي ّٔبيذ



Diffiec- Hellman,Elliptic

Curve Diffic – Hellman

•(DH ) ِٕحٕي ٚ

(  DH)ثيضٛي 

اٌگٛريزُ ٘بي 

رٛافمي وٍيذ٘ب 

.ِي ثبػذ 

 Martin Hellman , Whitاٌىٛريزُ ثٗ  افزخبر •

fiell Diffic   ْٔبِگذاري ػذٖ وٗ رٛطؼٗ دٕ٘ذگب

دروٍيذ رٛافمي ، دٚ لظّذ اعلاػبري  . اٌگٛريزُ ثٛدٔذ

را رجبدي ِي وٕٕذ وٗ ثٗ آٔٙب اجبسٖ ِي د٘ذ يه ثخغ  

لظّزٙبي . ػذٖ را ثذطذ آٚرٔذ shareطزي را 

غيز ِجبس ِي رٛإٔذ اعلاػبد رجبدي ػذٖ را جذا 

: ٔيظزٕذ shard secretوٕٕذ اِب آٔٙب لبدر ثٗ رؼييٓ 

ِي رٛأذ ثٗ ػٕٛاْ وٍيذ  shard secretايٓ 

پزٚژٖ رٛافمي وٍيذ  . اٌگٛريزُ ِزمبرْ اطزفبدٖ ػٛد

DH  ًدر ػىA.B  ٔؼبْ دادٖ ػذٖ اطذ.



دٚ عزف ثبة ٚ آٌيض وٗ ِي خٛإ٘ذ رجبدي سيزدر ػىً 

.اطزفبدٖ ِي وٕذرِشٔگبری اعلاػبد وٕٕذ اس

در ػىً دٚ عزف ثبة ٚ آٌيض وٗ ِي خٛإ٘ذ رجبدي اعلاػبد •

.اطزفبدٖ ِي وٕذرِش ٔگبری وٕٕذ اس 

ايٓ يه وٍيذ )ثبة ثٗ آٌيض وٍيذ ػذٖ ػِّٛي اع را ِي فزطزذ •

ٔيظذ در ٚالغ اعلاػبري اطذ وٗ اجبسٖ ِي د٘ذ وٗ وٍيذ 

(ثذطذ آيذ

آٌيض ثٗ ثبة ِغبٌت وٍيذ ػِّٛي خٛد را ِي فزطزذ •

 DH٘ز وذاَ ثب اطزفبدٖ ّٔٛدْ اس ايٓ اعلاػبد ٚ اٌگٛريزُ •

.را ثذطذ ِي آٚرٔذ Commanيه 

ثزاي  ثبسگؼبيی رِش ّٔٛدْ ديزب ارطبٌي  secretثبة اس •

ثبة اطزفبدٖ ِي وٕذ



چگٛٔٗ ِي رٛأذ ثٗ ػٕٛاْ طخذ اس يه طيظزُ   DHٔؼبْ ِي د٘ذ وٗ  A.4ػىً 

.رِشٔگبری وٕٕذٖ اطزفبدٖ ػٛد



رجبدي ِغبٌت وٍيذ ػذٖ ِبٕٔذ ثحث لجٍي ثٗ ُ٘ رأثيز گذار ٔيظزٕذ •

ِغبٌت وٍيذ ػذٖ ػِّٛي ِي رٛأذ در يه ِىبْ ػٕبخزٗ ػذٖ ثجذ 

.ػٛد

-Diffiecيك مانع يا مشكل سيستم • Hellman  آْ اطذ وٗ وٍيذ
اطزفبدٖ ػذٖ ثزاي  رِشٔگبری ّٔٛدْ ثٗ  draw backِزمبرْ 

اگز يه پيغبَ . اعلاػبد ارطبٌي اس فزطزٕذٖ ٚ گيزٔذٖ ٚاثظزٗ اطذ 
ثبيظزي ثٗ چٕذ دريبفذ وٕٕذٖ لاسَ ِي ػٛد ثبيظزي چٕذ ثبر 

encrtypt ِي ػٛد.

.را ثىبر ِي ثزد publicيىجبر ثزاي ٘ز دريبفذ وٕٕذٖ •

-Diffiecثحث لجٍي اس اٌگٛريزُ رٛافمي وٍيذ• Hellman  ٖاطزفبد
.  اطزفبدٖ وٕيُ ثظيبر طبدٖ رز ِي گزدد ECDHوزدٖ اطذ اگزِب اس 

ِٕحٕي ثيضٛي اس ٔمبعض رؼزيف  Cryptographyثٗ ٘ز حبي در 
ػذٖ ثٛطيٍٗ يه ِٕحٕي ثيضٛي درِيبْ ِحذٚد رزجيحبً اس ِحً ٚرٚد 

-Diffiecؿحيح ثزخي اػذاد درجٗ اٚي ِبٕٔذ آٔچٗ در  Hellman 
.اطزفبدٖ ِي وٕيُ



اس آٔجبييىٗ فمظ ؿبحت وٍيذ ، وٍيذ خـٛؿي را ٔگٗ ِي دارد ربثؼي وٗ اس •

وٍيذ خـٛؿي اطزفبدٖ ِي وٕذ ثزاي وبر ؿبحت وٍيذ اطزفبدٖ ِي ػٛد ٔٗ 

ايٓ ػًّ را٘ي ثٗ طٛي جٙبْ رِشٔگبری ثٗ ِفَٙٛ اِضبء . وض ديگز

.ديجيزبٌي خٛا٘ذ ثٛد

اِضبء ديجيزبٌي ثٛطيٍٗ ؿبحت وٍيذ خـٛؿي ثزاي اِضبء وزدْ اعلاػبد  •

يک عزف ؿبحت .اٌىززٚٔيىي ثزاي جٍٛگيزي اس جؼً وزدْ ثىبر ِي رٚد

.   کٍيذخـٛؿی ِی رٛأذثب اِضبء ديجيزبٌی ثٗ خٛثی فزَ را رکّيً کٕذ

اِضبء ديجيزبٌي اس اِضبء دطذ خظ لٛي رز اطذ چزا وٗ اِضبء ثٗ ؿٛرد •

.ػذٖ گزٖ خٛردٖ اطذ (sign)ريبضي ثٗ ديزب ٔؼبْ

اِضبء ديجيزبٌي ّٔي رٛأذ اس يه طٕذ ثزيذٖ ػٛد ٚثٗ طٕذ ديگز چظجبٔذٖ •

.ػٛد



ػذٖ اِضبء را ثي اػزجبر ِي  Signedّ٘چٕيٓ ٘ز رغييز ديزبي •

ػذٖ ٚ وٍيذ خـٛؿي   Singيه اِضبء ديجيزبٌي اس ديزبي . وٕذ

٘ز . اِضبء ثٗ پيغبَ ضّيّٗ ِي گزدد. اِضبء وٕٕذٖ ايجبد ِي گزدد

فزدي وٗ پيغبَ را دريبفذ ِي وٕذ ربثغ ٚاثظزٗ ديگزي ٚ ثب اطزفبدٖ 

وٗ )اس وٍيذ ػِّٛي ٚ يب اِضبء ٚ يب ديزبي ٔٙبدٖ ػذٖ اجزا ِي وٕذ 

اگز اجزاي ايٓ ربثغ ٔزيجٗ ِٛرد أزظبر (. ثظزگي ثٗ اٌگٛريزُ دارد

اِضبء  . را رـذيك وٕذ، اِضبء ِؼزجز در ٔظز گزفزٗ ِي ػٛد

آٔٙب پيغبَ را اس . رٌٛيذ ِي وٕذ( إِيزي)ديجيزبٌي چٕذ طزٚيض طزي 

وٗ ؿبحت وٍيذ خـٛؿي ِي  )جٙذ ايٕىٗ فمظ رٛطظ ؿبحت وٍيذ 

ػذٖ ثبػذ،اػزجبر    singٚ ِي رٛأذ پيغبَ را اِضبء وٕذ، ( ثبػذ

 .ِي ثخؼٕذ



چه ّٔٛدْ ؿحذ يه اِضبء ديجيزبٌي ّ٘چٕيٓ ثب•

. پيغبَ  اس رغييزاد غيزِجبس جٍٛگيزي ِي وٕذ

اگز يه اِضب ء ديجيزبٌي ٔزٛأذ ثٗ ػٕٛاْ يه اِضبء  •

وٕٕذٖ ربئيذ ػٛد فزف ِي ػٛد وٗ ِزٓ  پيغبَ رغييز 

ٕ٘گبِي وٗ يه اِضبء ديجيزبٌي ثٗ خٛدي  . وزدٖ اطذ

خٛد ثزاي جٍٛگيزی اس رکزار ِجذد کبفی ٔجبػذ ، 

يک طبخزّبْ  ديجيزبٌي ِي رٛأذ ٔمغ لظّذ وٍيذ 

. ثزاي جٍٛگيزی اس رىزار ِجذد را ثبسي ِي وٕذ



Digest پيغبَ

در ثحث رِش گؼبيی  رٛضيح داديُ وٗ چگٛٔٗ •

ثٗ ػٕٛاْ رِش  DESاٌگٛريزّٙبي ِزمبرْ ِبٕٔذ 

ٔگبری کٕٕذٖ ديزب ثىبر ِي رٚٔذ ٚ چگٛٔٗ اٌگٛريزُ 

٘بي وٍيذ ػِّٛي ثزاي پؼزيجبٔي يب ثذطذ آٚردْ 

ايٓ ػًّ طزػذ   .وٍيذ ِزمبرْ اطزفبدٖ ِي ػٛد

.  رِش ٔگبری را ثٗ ؿٛرد لبثً لجٛي حفؼ ِي وٕذ

يه ّ٘ظبسي ِؼبثٗ ثبيذ ثزاي اِضبء ديجيزبٌي  

 digestطبخزٗ ػٛد ايٓ ّ٘ظبسي ػبًِ ايجبد يه 

.  ػذٖ ِي ثبػذ singاس ديزبي 

لجً اس ايٕىٗ در •

ِٛرد اٌگٛريزُ 

٘بي اِضبء 

ديجيزبٌي ثحث 

وٕيُ 

درخـٛؽ 

اٌگٛريزّٙبي 

 digestپيغبَ 

ػٕٛاْ  وٗ ثٗ)

اٌگٛريزّٙبي 

hashing   ٔيش

ٔبِيذٖ ِي 

ثحث ِي ( ػٛٔذ

.  وٕيُ



در ٘ز أذاسٖ ارائٗ . ػذ digestيه اٌگٛريزُ پيغبَ •

ِي ػٛد ٚ آْ را داخً يه رػزٗ ثب أذاسٖ ثبثذ 

 byteاس آٔجبيي وٗ يه ِيٍيْٛ . أزمبي پيذا ِي وٕذ

 bitثيذ  160ٚ يب  128ٚ يب اعلاػبد ثيؼزز ثٗ 

وب٘غ ِي يبثذ اعلاػبد اس دطذ ِي رٚد ٚ أزمبي 

. لبثً ثزگؼذ ٔيظذ

اس آٔجبيي وٗ اٌگٛريزُ ٘بي وٍيذ ػِّٛي اس •

ٔمغٗ ٔظزِحبطجبري گزاْ  ٘ظزٕذ، ثٗ جبي 

ِي  signػذٖ  digestپيغبَ وبًِ پيغبَ 

ِٕبطت  digestingثب اٌگٛريزُ . گزدد

خٛاؽ إِيزي پيغبَ ِظئٍٗ اي طبخزگي 

اِضبي رٚي پيغبَ ٕ٘ٛس پيغبَ را . ٔيظذ

رـذيك وزدٖ ٚ اػزجبر اِضبء ٕ٘ٛس ربييذ ِي 

.  وٕذ وٗ يه پيغبَ ٕ٘ٛس رغييز ٔيبفزٗ اطذ

 digestيه خبؿيذ اؿٍي •

 inputآْ اطذ وٗ يه 

string  ػٕبخزٗ ػذٖ ثب ؿذٚر

ِحبطجبري لبدر ثٗ وؼف يب 

input string  ِزفبٚد ثب يه

digest يىظبْ ٔيظذ  .



.   MD5  ٚSH1. وزدْ پيغبَ اطزفبدٖ ِي ػٛد digestػِّٛبً دٚ اٌگٛريزُ 

MD5  يهDigest 128 ثيزي را رٌٛيذ ِي وٕذ. 

•MD5  يهdigest 128  ثيزي ايجبد

ِي وٕذ ثزخي اس رئٛريىي ٚالؼي اس 

MD5  َأذ اِب ٘يچىذا ٗ ثزخٛاطز

در  SHA1. ٚالؼبً اثجبد ٔؼذٖ أذ

اطزبٔذارد ِزحذطبسي جزيبْ 

ثيزي را  digest 160اعلاػبد يه 

.  رٌٛيذ ِي وٕذ



RSA
اطزفبدٖ ػذٖ  RSAدليمبً ّ٘بْ اٌگٛريزُ •

ثزاي رِش ٔگبری ، ِي رٛأذ ثزاي اِضبء 

 RSAاطزفبدٖ اس . ديجيزبٌي اطزفبدٖ ػٛد

ٔؼبْ دادٖ ػذٖ  405ثزاي اِضبء در ػىً 

.  اطذ
پيغبَ دريبفزي  digestدريبفذ وٕٕذٖ -4

.  را ِحبطجٗ ِي وٕذ

طپض لاسِٗ ربييذ اِضبء خبرج -5

ّٔٛدْ اِضبء اس پيغبَ ٚ اطزفبدٖ اس 

RSA  رٚي اِضبء ثب وٍيذ ػِّٛي

.ِي ثبػذ 

ِحبطجٗ  digestاگز ٔزيجٗ أزمبي ٚ -6

ػذٖ جذيذ ثزاثز ثبػذ، اِضبء 

.  ِؼزجز اطذ

ِحبطجٗ ِي  Digestاثزذا يه پيغبَ 1.

. ػٛد

وٍيذ خـٛؿي ثزاي ػلاِذ 2.

ػذٖ اطزفبدٖ  digestگذاري پيغبَ 

.  ِي ػٛد

اِضبء ثٗ پيغبَ پيٛطذ ِي ػٛد ٚ 3.

.  ثٗ دريبفذ وٕٕذٖ أزمبي ِي يبثذ





DSA

أظزيزٛ ٍِي اطزبٔذارد٘ب ٚ رىٌٕٛٛژي ،اٌگٛريزُ اِضبء ديجيزبٌي •

DSA. را رٛطؼٗ دادٖ اطذ

•(Digital signature Algorithm)   

اطذ وٗ ثزٛأذ  RSAدٌيً ايٓ رٛطؼٗ ايجبد يه ػك ديگز ثزاي •

.ثزاي اِضبء اطزفبدٖ ػٛدٚ در رِش ٔگبری اطزفبدٖ ٔؼٛد 

در اطزفبدٖ ثي رٚيٗ ٚ غيز لبثً وٕززي اسرِش ٔگبری  ِزّزوش ػذٖ  U.Sدٌٚذ •

ِٛلؼيذ دٌٚذ ايٓ ثٛد وٗ رِش ٔگبری  لٛي فمظ ثزاي اطزفبدٖ دٌٚذ يب . اطذ

اطزفبدٖ اس رِش ٔگبری ثٛطيٍٗ ديگزاْ رٛأبيي دٌٚذ . ديگز ػزوذ ٘ب ثٛدٖ اطذ

يه ػك . را در اطززاق طّغ ثز فؼبٌيذ ٘بي لبْٔٛ ػىٕبْ در ثز خٛا٘ذ داػذ

اطذ وٗ ِي رٛأذ ثزاي اِضبء ديجيزبٌي اطزفبدٖ ػٛد اِب ثٗ رِش  RSAديگز 

.  ٔگبری ػذْ ٔيبسي ٔيظذ



ػٍّىزد آْ  406ثب ػىً . ايٓ ٍِشِٚبد را درثزدارد DSAاٌگٛريزُ 

 :DSAرا ثٗ رٛضيح دادٖ ػذٖ اطذ ثب 

.  را ايجبد وٕذ digestپيغبَ ثبيذ يه پيغبَ 1.

ػلاِذ سدٖ ِي ػٛد اِضبء ثٗ دٚ لظّذ  digestپيغبَ 2.

.  ٔٛػزٗ ِي ػٛد

طپض اِضبء ٚ ديگز اعلاػبد پؼزيجبٔي وٕٕذٖ ثٗ پيغبَ 3.

.  ضّيّٗ ػذٖ ٚ ثٗ طّذ دريبفذ وٕٕذٖ ارطبي ِي گزدٔذ

پيغبَ را ِحبطجٗ وزدٖ ٚ يه ربثغ  digestدريبفذ وٕٕذٖ 4.

ٚ اِضبء  digestثزاطبص وٍيذ ػِّٛي اِضبء وٕٕذٖ، 

اگز ٔزيجٗ ايٓ اجزا ثب لظّذ اِضبء ثزاثز . اجزا ِي وٕذ

.  ثبػذ اِضبء ِؼزجز اطذ





گٛا٘ي ٔبِٗ ٘بي وٍيذ ػِّٛي 

ٕ٘گبِي وٗ وٍيذ ػِّٛي ِي رٛأذ آسادأٗ ِٕزؼز ٚ پخغ ػذٖ ٚ رٛطظ ٘ز •

وظي ٔگٙذاري ػٛد، ٕ٘ٛس ثبيذ ثزاي اجزٕبة اسايٕکٗ  غيزٚالؼي ّٔبيغ  

ثزاي ايٕىٗ طيظزُ وبر وٕذ، اطزفبدٖ وٕٕذگبْ وٍيذ . دادٖ ػٛد ،آِ گزدد

ػِّٛي احزيبج دارٔذ وٗ اعّيٕبْ حبؿً کٕٕذ وٗ ِبٌه وٍيذ ويظذ ٚ آٔىٗ 

اگز ايٓ اِىبْ ٚجٛد داػزٗ ثبػذ . وٍيذ ؿحيح ثٛدٖ ٚ رغييز دادٖ ٔؼذٖ ثبػذ

وٗ وٍيذ ػِّٛي يه ٔفز ثب ػخؾ ديگزي جبيگشيٓ گزدد، اطزفبدٖ وٕٕذٖ 

وٍيذ ِي رٛأذ ثٗ ٘ذايذ ػذْ جٙذ أزمبي ثب ػخؾ ديگزي ثجش وظي وٗ 

.  اٚ أزظبر دارد، گٛي سدٖ ػٛد



در دٔيبي اٌىززٚٔيىي گٛا٘ي ٔبِٗ ٘بي وٍيذ ػِّٛي ٔمغ ٔبِٗ ٘بي ِؼزفي را ثبسي •

گٛا٘ي ٔبِٗ ٘ب ثٗ ػٕٛاْ رٚػي در يه طبسِبْ ِؼزّذ ػٕبخزٗ ػذٖ ثٗ . ِي وٕٕذ

، ثزاي ِؼزفي ِب ثٗ ػخؾ ِٕحـز ثٗ ]1[رـذيك کٕٕذٖ  گٛا٘ي ٔبِٗ )(CAػٕٛاْ 

.فزدی رٛطظ ضّبٔذ وزدْ وٍيذ ػِّٛي آْ فزد ػًّ ِي وٕذ

Certificate Authority]1[  

در جبِؼٗ أظبٔي ِب اس رٚع ِؼزفي ّٔٛدْ •

وظي وٗ . در ِٛلؼيذ ِؼبثٗ اطزفبدٖ ِي وٕيُ

ِب ِي ػٕبطيُ ٚ ثٗ اٚ اػزّبد داريُ ثٗ ِب 

ػخؾ ديگزي را وٗ ّٔي ػٕبطيُ ِؼزفي ِي 

ٕ٘گبِي وٗ ايٓ رٚع ثٛطيٍٗ ػخؾ  . ّٔبيذ

ٚالؼي ٔزٛأذ أجبَ ػٛد ٔبِٗ ٘بي ِؼزفي ِي 

در ايٓ . رٛإٔذ ِٛرد اطزفبدٖ لزار گيزٔذ

.  رٚع يه ػجىٗ ِؼزّذ طبخزٗ ِي ػٛد



•CA  (  ِٕغمي)اس يه ديزبثيض ِزوشي

، ثزاي رّبَ وٍيذ٘بي ػِّٛي ثجذ ػذٖ 

ٔگٙذاري ِي وٕذ ٚ گٛا٘ي ٔبِٗ ٘بي 

٘ز . وٍيذ ػِّٛي را رٛسيغ ِي ّٔبيذ

گٛا٘ي ٔبِٗ ٌشِٚبً ػجبرري اطذ ثب 

رـذيك رٛضيحبد اؿٛي وٍيذ 

ثزاي يه وٍيذ ػِّٛي  CA .ػِّٛي

ِٕحـز ثٗ فزد ثب اطزفبدٖ اس وٍيذ 

خـٛؿي آْ ثزاي ػلاِزگذاري 

گٛا٘ي ٔبِٗ وٍيذ ػِّٛي، ضّبٔذ ِي 

وٕذ وٗ طٕذی اٌىززٚٔيىي اطذ ػبًِ 

ٔبَ اطزفبدٖ وٕٕذٖ ٚ وٍيذ ػِّٛي در 

.وٕبر ديگز اعلاػبد ِي ثبػذ

گٛا٘ي ٔبِٗ ٘ب ايٓ اِىبْ را ثزاي •

دريبفذ وٕٕذٖ وٍيذ ػِّٛي فزاُ٘ 

ِي طبسد وٗ ثب اعّيٕبْ وظي وٗ 

ؿبحت وٍيذ اطذ را ثؼٕبطذ ٚ 

ِغّئٓ ػٛد وٗ وٍيذ رغييز ٔيبفزٗ 

اطذ  CAايٓ رٚػي ثزاي . اطذ

وٗ ثٗ يه ػخؾ ِٕحـز ثٗ فزدي 

ثب وٍيذ ػِّٛي اع ِزـً گزدد اس 

جٙزي وٗ ثذْٚ ايٕىٗ وؼف آْ 

ِّىٓ ثبػذ رغييزاري را در آْ 

. أجبَ د٘ذ



ّ٘چٕيٓ اسٔفّٙيذْ گٛا٘ي ٔبِٗ اِضبء•

٘ز ٔٛع رغييز وٍيذ ػِّٛي رٛطظ 

اگز . اطزفبدٖ وٕٕذٖ ٚ جٍٛگيزي ِي وٕذ

اػزّبد  CAٔگٙذارٔذٖ وٍيذ ػِّٛي ثٗ 

رٚي گٛا٘ي ٔبِٗ  CAوٕذ ٚ اِضبء 

ِزؼٍك داػزٗ ٚ ايٕىٗ وٍيذ ػِّٛي 

ٔگٙذارٔذٖ ِّىٓ اطذ اس . ؿحيح اطذ

گٛا٘ي ٔبِٗ جٙذ رـذيك پيغبَ وٗ 

ثٛطيٍٗ ِؼخؾ ٔبِيذٖ ػذٖ در گٛا٘ي 

ٔبِٗ ػذٖ ٚ ِزؼٍك ثب وٍيذ خـٛؿي اٚ 

.ػلاِذ گذاري ػذٖ ، اطزفبدٖ ّٔبيذ

رٚي گٛا٘ي ٔبِٗ ٔؼبْ  CAاِضبء •

دٕ٘ذٖ ايٕظذ وٗ وٍيذ ػِّٛي ِزؼٍك ثٗ 

ٔبَ اطزفبدٖ وٕٕذٖ ِي ثبػذکٗ ثظزٗ ثٗ  

، رٚع اِضبء ّ٘چٕيٓ  CAطيبطذ

 CAاعلاػبد ديگز را ِبٕٔذ ضّبٔذ 

. ثزاي اػزجبرثٗ اطزفبدٖ وٕٕذٖ  أزمبي د٘ذ

ثبيذ يه ػجبرد ِؼّٛي گٛا٘ي  CA٘ز 

 CPS. داػزٗ ثبػذ (CPS) [1]ٔبِٗ

را رٛضيح دادٖ وٗ چغٛر  CAػٍّىزد 

يه طبسِبْ ٚ يب يه فزد ِٕحـز ثٗ فزد 

را لجً اس ثجذ يه گٛا٘ي ٔبِٗ رـذيك 

کزدٖ  ٚ ايٕىٗ چٗ ٔٛع رؼٙذ ٚ ِظئٌٛيذ 

CA ِفزٚف اطذ  .

•

Certificate Practices ]1

Statement  



در يه ػخؾ ِٕحـز •

ثٗ فزد ِي رٛاْ رؼٍك 

داػزٓ ثٗ چٕذيٓ طٍظٍٗ 

.  ِزارت را أزخبة ّٔبيذ

يه طٍظٍٗ ِزارت ِّىٓ 

اطذ ٔظجذ ثٗ ديگز 

طٍظٍٗ ِزارت ٘ب 

اطزبٔذارد٘بي طخذ 

رزي را ثزاي ػٕبطبيي 

ثزاي ػخؾ ِٕحـز 

ثٗ فزد لجً اس ثجذ 

گٛا٘ي ٔبِٗ اخزـبؽ 

.ٚي ثىبر ثجزد 

در يه وّيزٗ خيٍي ثشرگ  CA ايٕىٗ يه طبسِبْ•

ثزای رّبَ وظبٔي وٗ ِي خٛإ٘ذ ثٗ عٛر آِ 

اررجبط ثزلزار وٕٕذ ػٕبخزٗ ػٛد ِؼىً ثشرگي 

ٚجٛد   CAاطذ ثٕبثزايٓ ِّىٓ اطذ چٕذيٓ 

٘ب داخً يه وّيزٗ ثخـٛؽ   CA.داػزٗ ثبػذ

طبسِبْ يبفزٗ   ]1[داخً يه دطزگبٖ طٍظٍٗ ِزارجی

ثزاي ِثبي ِي رٛأذ يه طٍظٍٗ ِزارت اس . ٘ظزٕذ

ٚجٛد داػزٗ  [2]ثبٔىٙب ٚ يب ػزوزٙبي ثيّٗ وٕٕذٖ

٘زوظي در طٍظٍٗ ِزارت ِي رٛأذ اس يه . ثبػذ

داخً طٍظٍٗ  CAگٛا٘ي ٔبِٗ ثجذ ػذٖ رٛطظ 

ِزارت اطزفبدٖ وٕذ وٗ رجبدلاد ثب ِؼٕي ديزبي 

ِحبفظذ ػذٖ ثب رِشٔگبري ثب ديگز افزاد 

.ِٕحـز ثٗ فزد در طٍظٍٗ ِزارت أجبَ د٘ذ

•]1[ Hierarchy

•Insurance ]2[



ِّىٓ اطذ يه ػخؾ •

ِٕحـز ثٗ فزد دريه 

دطزگبٖ طٍظٍٗ ِزارجي 

ٔيبس داػزٗ ثبػذ ثب يه 

ػخؾ ِٕحـز ثٗ فزد 

در يه دطزگبٖ طٍظٍٗ 

ِزارجي ديگز اررجبط 

ايٓ ػخؾ . ثزلزار وٕذ

ِٕحـز ثٗ فزد ِّىٓ 

اطذ ػضٛيذ در ٘ز دٚ 

دطزگبٖ را در ؿٛرد 

  . اِىبْ أزخبة وٕذ

گٛا٘ي ٔبِٗ آْ اػزجبر ثيؼززي اس ديگز طٍظٍٗ •

ِزارت وٗ طخذ گيزي وّززي دارٔذ را در ثز               

يه دطزگبٖ طٍظٍٗ ِزارت ِّىٓ اطذ .ِي گيزد

. اطزفبدٖ وٕٕذگبْ وبرثزد خبؿي را پؼزيجبٔي وٕذ

گٛا٘ي ٔبِٗ يه طبسِبْ ِّىٓ اطذ ثزاي أغجبق  

٘بي رٚسِزٖ لبثً لجٛي ثبػذ ِٚؼزفي ای  اس 

طبسِبْ ديگزي ثٗ ثبٔه ِّىٓ اطذ ثٗ خزيذ 

ٚلزي ِب اس يه ِزٚرگز ٚة . چيشي ٔيبس ثبػذ

رٚي ؿفحٗ   POPاطزفبدٖ ِي وٕيُ ٚ يه پيغبَ 

ثبلا ِي آيذ اس ِب ِي پزطذآيبػلالّٕذ ثٗ پذيزفزٓ 

حزي اگز دطزگبٖ طٍظٍٗ  .٘ظزيُ CAگٛا٘ي ٔبِٗ 

ثٗ . داػزٗ ثبػذ ِی رٛأيُ CAِزارجي فمظ يه 

عٛر ِؤثز ثٗ دطزگبٖ طٍظٍٗ ِزارجي گٛا٘ي ٔبِٗ 

.ثپيٛٔذيُ



٘ب  CAػزٚع ثٗ وبر يه دطزگبٖ گٛا٘ي دٕ٘ذٖ ٚ •

ثٗ عٛر ِؼّٛي .لاسَ اطذ ثٗ دلذ أجبَ گزدد

ليّزٙب ، اجزا، ػٍّيبد ثجذ ػزوذ ثزاي ايٓ 

ّ٘چٕيٓ ؿذٚر رؼٙذ  . طيظزُ ٘ب ٚجٛد دارد

٘ب ِّىٓ CA. ٚجٛد دارد وٗ ثبيظزي دأظزٗ ػٛد

اطذ گٛا٘ي ٔبِٗ ٘بيؼبْ را ثب ضّبٔذ ٘بي ِبٌي 

إِيذ ، ثحزاْ رـحيح آٌذ ٚ . پؼزيجبٔي ّٔبيٕذ

افشار طيظزُ ٚ ايجبد ٔؼذْ اطززص ثٗ حذ کبفی 

ِی  CAاس ]1[اطزبٔذارد عزس اجزا . ِی ثبػذ

خٛا٘ذ وٗ يه جٍّٗ عزس اجزا گٛا٘ي ٔبِٗ را 

را رٛضيح دادٖ ٚ  CAؿبدر وٕذ وٗ عزس اجزا 

آٔزا رؼٙذ ّٔبيذ

]1[ practice-

دٚ  (ٍِزمي) [1]رٛطظ ٔمغٗ ِضبػف•

( احزّبلًا ٔمبط ِضبػف ريؼٗ)دطزگبٖ 

 [2]ّ٘ذيگز را ثٗ عٛر ِزمبثً رـذيك

در عي رـذيك ِزمبثً ، ٔمبط . ّٔبيٕذ

ِضبػف را٘ي ثزاي گٛا٘ي وزدْ 

در يه طبسِبْ . اػخبؽ دريبفذ وٕٕذ

ثزاي رأييذ گٛا٘ي اس طبسِبْ ديگز 

لاسَ اطذ گٛا٘ي .را ايجبد ِي ّٔبيٕذ

ِزمبثً ثب دلذ در رأِيٓ وزدْ 

طيبطزٙبي ثىبر ثزدٖ ػذٖ رٛطظ 

CA٘ب ٚ طبسگبري آٔٙب أجبَ گيزد.

•

[1] Nodes

• [2] Cross-certify



را ٔبَ  EntrustٚVersignِي رٛاْ   CAثٗ ػٕٛاْ دٚ ِحـٛي ػٕبخزٗ ػذح 

ِثبٌي اس وٕظزطيَٛ . وٗ يه ػجىٗ جٙبٔي أظزيزٛ ِبٌي ِي ثبػذ  Identrus. ثزد

.ِي ثبػذ CAضّبٔذ ػذٖ 

رزاس٘بی ثؼذي ِي رٛأذ ثزاي ايجبد خبٌؾ  •

ّٔٛدْ اػضبء ػزيه ٚ يب رٛسيغ وبريّزثٛعٗ 

٘بدر٘زرزاس گٛا٘ی ٔبِٗ ٘بی CA.ايجبد ػٛٔذ

در ٔٙبيذ ثٗ . رأييذػذٖ  رزاس ثبلارز را دارٔذ

٘بيي ِي رطيُ وٗ گٛا٘ي ٔبِٗ  CAرزاسي ثب 

ثزخي دطزگب٘ٙب . را رأييذ ِي وٕٕذ user٘بي 

.  ٘ظزٕذ userػبًِ ريؼٗ ٚ گٛا٘ي ٔبِٗ ٘بي 

ِّىٓ اطذ ثزخی، چٕذيٓ رزاس ثٗ اضبفٗ 

.را داػزٗ ثبػٕذ userريؼٗ ٚ ٔٛد٘بي 

•

•Identrus  اطزبٔذارد٘بيي ثزاي ثبٔىٙب

ايجبد وزدٖ وٗ ثٗ ػٕٛاْ ِؼزّذ طٗ 

ثخؼي ثزاي رجبدلاد رجبرد اٌىززٚٔيىي 

چؼُ أذاس . ثىبر ِي رٚد

Edentrus,Entrust,verisign 

را ايجبد وزدٖ أذ وٗ در لٍخ  CAريؼخ 

لزارد  CAيه درخذ ِؼىٛص دطزگبٖ 

يه گٛا٘ي خٛد رأييذ   CAريؼخ . دارد

 CAپض اس ريؼٗ . ِي ثبػذ  [1]ػذٖ

٘بي ديگز ٘ظزٕذ وٗ گٛا٘ي خٛد رأييذ  

]self ]1. ػذٖ رٛطظ ريؼٗ را دارٔذ

signed 



وظي وٗ ِب اس لجً ِي ػٕبطيُ ٚ ثٗ •

اٚ اػزّبد داريُ ِي رٛأذ يه گٛا٘ي 

ٔبِٗ ثزاي ػخؾ ِٕحـز ثٗ فزد 

ديگزي وٗ ِي خٛا٘ذ ثزاي ِب 

رأييذ )ػٕبخزٗ ػٛد را اِضبء وٕذ 

ثب دلذ در پذيزع وٍيذ ٚ ( وٕذ

گٛا٘ي ٔبِٗ ٘ب يه ػخؾ ِٕحـز 

ثٗ فزد ِي رٛأذ حٍمخ اررجبعبرغ را 

.گظززع د٘ذ

راٖ حً ديگز ِظئٍٗ رٛسيغ وٍيذ ػِّٛي، اگز •

چٗ در الذاِبد رجبرري خيٍي ِحجٛة ٔيظذ 

اطزفبدٖ اس يه فزَ اس ػجىٗ ٘بي ِؼزمذ غيز 

ِزّزوش ثٗ ػٕٛاْ ِحيظ ٘بي ثزاطبص 

.  ِي ثبػذ( PGP)]1[ِحزِبٔگي طغح ثبلا

٘ب وٍيذ خٛدػبْ را ِظزميّبً  PGP ،userثب 

اس عزيك اثشار إِي رٛسيغ ِي وٕٕذ وٗ ثب 

اثشار آِ ِي . آٔٙب اررجبط ثزلزار ِي وٕٕذ

رٛأذ گذاػزٓ گٛا٘ي ٔبِٗ رٚي فلاپي ٚ  

 userرٛطظ ػخـي ثٗ عٛر دطزي ثٗ 

اررجبط گيزٔذٖ دادٖ ػٛد

]1[ Pretty Good Privacy. 



روش گواهي نامه 

چٕذيٓ رٚع ِزٕبٚة ثزاي گٛا٘ي وزدْ وٍيذ٘بي ػِّٛي ٚجٛد  •

ثبسگؼبيي وذ ديزب، ِذٌٙبي ِؼزّذ ٚ ِفب٘يُ اخزـبؿي ِي رٛأذ .دارد

در رؼذاد ايٓ رجبدٌٙب رغييز ايجبد وٕذ در ايٓ ثخغ ِب رٚي خذِبد  

ثٗ  x.509گٛا٘ي ٔبِٗ . ِزّزوش خٛا٘يُ ػذ x.509گٛا٘ي ٔبِٗ 

در . ػٕٛاْ ِؼّٛي رزيٓ گٛا٘ي ٔبِٗ وٍيذ ػِّٛي ِٛرد ثحث أذ

وٕبر وٍيذ ػِّٛي ِبٌه يه گٛا٘ي ٔبِٗ وٍيذ ػِّٛي ػبًِ اِضبي 

CA  رٚي وٍيذ ػِّٛي ٚ وٍيذ ػِّٛي ؿبحتCA ِي ثبػذ  .

گٛا٘ي ٔبِٗ ،  versionاعلاػبد ديگز در گٛا٘ي ٔبِٗ ٘ب ػبًِ 

، ِذد  CAٔبَ ؿبحت وٍيذ،رؼييٓ ٔظت طبسِبٔيـبحت کٍيذ، ٔبَ 

سِبْ اػزجبر گٛا٘ی ٔبِٗ ، اٌگٛريزُ اطزفبٖ ػذٖ ثزاي اِضبء گٛا٘ي 

.ٔبِٗ ٚ پبراِزز٘بي وٍيذ ِي ثبػذ



  Abstract syntax Notation1در   x.509گٛا٘ي ٘بي وٍيذ ػِّٛي 

(ASN.1 ) وٗ ثب اطزفبدٖ اس اطزبٔذارد . وذگذاري ػذٖ أذISO  x.400 email 

ثزاي رؼخيؾ ٚ  plat formآْ يه رٚع غيز ٚاثظزٗ ثٗ .رٛطؼٗ دادٖ ػذٖ اطذ 

.ّٔبيغ دادْ ديزب ِي ثبػذ

  ػٍی رغُ ِؼکلاد کبر ثب•

ASN.1  ثظيبری اس کبثزد٘بی

طبخزٗ ػذٖ فزف گزديذ کٗ آْ 

اِزٚسٖ .گذاری ِی ثبػذ  فزِذ کذ

ثظيبری اس ايٓ کبرثزد٘ب پؼذ طز 

گذاػزٗ ػذٖ ٚ رٛجٙبد رٚی 

XML  ثٗ ػٕٛاْ راٖ حٍی ثزای

ّٔبيغ ديزب ثذْٚ ثظزگی ثٗ 

Platform اِب گٛا٘ی .ِی ثبػذ

ٔبِٗ کٍيذ ػِّٛی ٕ٘ٛس ثٗ رٚع 

ASN.1 کذ گشاری ِی ػٛد.

ٚلزی کٗ رٛطؼٗ دادٖ ِی  ASN1ا٘ذاف •

.  کٕٛٔی ِی ثبػذXMLػذ ثظيبر ػجيٗ ثٗ

ٌٚی ثٗ ٘ز حبي آْ أؼغبف پذيزی 

XML  ٍٗرا ٔذارد يک ِظئASN1 

ايٕظذ کٗ ػٕبؿز دارای ثزچظت ّٔی  

جٙذ   ]1[ٔزيجزبً ثبيظزی کبرثزدی.ثبػٕذ

کذاَ ػٕبؿزدر  دأظزٓ ايٕکٗ دليمبً

طبخزبر ديزب ٘ظزٕذ ٚ ثٗ چٗ رزريجی آٔٙب 

ثبيظزی جٙذ ثذطذ آٚردْ ػجبرد ديزبی 

.درطذ چيذٖ ػٛٔذ، طبخزٗ ػٛد

•

]1[ Application
























