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گٕاْی َبيّ ْبی كهيذ ػًٕيی 

ُْگبيي كّ كهيذ ػًٕيي يي رٕاَذ آساداَّ يُزؼز ٔ پخغ ػذِ ٔ رٕطظ ْز 

كظي َگٓذاري ػٕد، ُْٕس ثبيذ ثزاي اجزُبة اسايُکّ  غيزٔالؼي ًَبيغ  

ثزاي ايُكّ طيظزى كبر كُذ، اطزفبدِ كُُذگبٌ كهيذ . دادِ ػٕد ،ايٍ گزدد

ػًٕيي ادزيبج دارَذ كّ اعًيُبٌ دبؿم کُُذ كّ يبنك كهيذ كيظذ ٔ آَكّ 

اگز ايٍ ايكبٌ ٔجٕد داػزّ ثبػذ . كهيذ ؿذيخ ثٕدِ ٔ رغييز دادِ َؼذِ ثبػذ

كّ كهيذ ػًٕيي يك َفز ثب ػخؾ ديگزي جبيگشيٍ گزدد، اطزفبدِ كُُذِ 

كهيذ يي رٕاَذ ثّ ْذايذ ػذٌ جٓذ اَزمبل ثب ػخؾ ديگزي ثجش كظي كّ 

.  أ اَزظبر دارد، گٕل سدِ ػٕد



در دَيبي انكززَٔيكي گٕاْي َبيّ ْبي كهيذ ػًٕيي َمغ َبيّ ْبي يؼزفي را ثبسي 

گٕاْي َبيّ ْب ثّ ػُٕاٌ رٔػي در يك طبسيبٌ يؼزًذ ػُبخزّ ػذِ ثّ . يي كُُذ

، ثزاي يؼزفي يب ثّ ػخؾ يُذـز ثّ ]1[رـذيك کُُذِ  گٕاْي َبيّ (CA)ػُٕاٌ 

.فزدی رٕطظ ضًبَذ كزدٌ كهيذ ػًٕيي آٌ فزد ػًم يي كُذ

[1]Certificate Authority 

در جبيؼّ اَظبَي يب اس رٔع يؼزفي ًَٕدٌ 

كظي كّ . در يٕلؼيذ يؼبثّ اطزفبدِ يي كُيى

يب يي ػُبطيى ٔ ثّ أ اػزًبد داريى ثّ يب 

ػخؾ ديگزي را كّ ًَي ػُبطيى يؼزفي يي 

ُْگبيي كّ ايٍ رٔع ثٕطيهّ ػخؾ  . ًَبيذ

ٔالؼي َزٕاَذ اَجبو ػٕد َبيّ ْبي يؼزفي يي 

در ايٍ . رٕاَُذ يٕرد اطزفبدِ لزار گيزَذ

.  رٔع يك ػجكّ يؼزًذ طبخزّ يي ػٕد



CA  (  يُغمي)اس يك ديزبثيض يزكشي

، ثزاي رًبو كهيذْبي ػًٕيي ثجذ ػذِ 

َگٓذاري يي كُذ ٔ گٕاْي َبيّ ْبي 

ْز . كهيذ ػًٕيي را رٕسيغ يي ًَبيذ

گٕاْي َبيّ نشٔيبً ػجبرري اطذ ثب 

رـذيك رٕضيذبد اؿٕل كهيذ 

ثزاي يك كهيذ ػًٕيي  CA .ػًٕيي

يُذـز ثّ فزد ثب اطزفبدِ اس كهيذ 

خـٕؿي آٌ ثزاي ػلايزگذاري 

گٕاْي َبيّ كهيذ ػًٕيي، ضًبَذ يي 

كُذ كّ طُذی انكززَٔيكي اطذ ػبيم 

َبو اطزفبدِ كُُذِ ٔ كهيذ ػًٕيي در 

.كُبر ديگز اعلاػبد يي ثبػذ

گٕاْي َبيّ ْب ايٍ ايكبٌ را ثزاي 

دريبفذ كُُذِ كهيذ ػًٕيي فزاْى 

يي طبسد كّ ثب اعًيُبٌ كظي كّ 

ؿبدت كهيذ اطذ را ثؼُبطذ ٔ 

يغًئٍ ػٕد كّ كهيذ رغييز َيبفزّ 

اطذ  CAايٍ رٔػي ثزاي . اطذ

كّ ثّ يك ػخؾ يُذـز ثّ فزدي 

ثب كهيذ ػًٕيي اع يزـم گزدد اس 

جٓزي كّ ثذٌٔ ايُكّ كؼف آٌ 

يًكٍ ثبػذ رغييزاري را در آٌ 

. اَجبو دْذ



ًْچُيٍ اسَفًٓيذٌ گٕاْي َبيّ ايضبء

ْز َٕع رغييز كهيذ ػًٕيي رٕطظ 

اگز . اطزفبدِ كُُذِ ٔ جهٕگيزي يي كُذ

اػزًبد  CAَگٓذارَذِ كهيذ ػًٕيي ثّ 

رٔي گٕاْي َبيّ  CAكُذ ٔ ايضبء 

يزؼهك داػزّ ٔ ايُكّ كهيذ ػًٕيي 

َگٓذارَذِ يًكٍ اطذ اس . ؿذيخ اطذ

گٕاْي َبيّ جٓذ رـذيك پيغبو كّ 

ثٕطيهّ يؼخؾ َبييذِ ػذِ در گٕاْي 

َبيّ ػذِ ٔ يزؼهك ثب كهيذ خـٕؿي أ 

.ػلايذ گذاري ػذِ ، اطزفبدِ ًَبيذ

رٔي گٕاْي َبيّ َؼبٌ  CAايضبء 

دُْذِ ايُظذ كّ كهيذ ػًٕيي يزؼهك ثّ 

َبو اطزفبدِ كُُذِ يي ثبػذکّ ثظزّ ثّ  

، رٔع ايضبء ًْچُيٍ  CAطيبطذ

 CAاعلاػبد ديگز را يبَُذ ضًبَذ 

. ثزاي اػزجبرثّ اطزفبدِ كُُذِ  اَزمبل دْذ

ثبيذ يك ػجبرد يؼًٕل گٕاْي  CAْز 

 CPS. داػزّ ثبػذ (CPS) [1]َبيّ

را رٕضيخ دادِ كّ چغٕر  CAػًهكزد 

يك طبسيبٌ ٔ يب يك فزد يُذـز ثّ فزد 

را لجم اس ثجذ يك گٕاْي َبيّ رـذيك 

کزدِ  ٔ ايُكّ چّ َٕع رؼٓذ ٔ يظئٕنيذ 

CA يفزٔف اطذ  .

Certificate Practices Statement]1 



در يك ػخؾ يُذـز ثّ 

فزد يي رٕاٌ رؼهك داػزٍ  

ثّ چُذيٍ طهظهّ يزارت را 

يك طهظهّ . اَزخبة ًَبيذ

يزارت يًكٍ اطذ َظجذ 

ثّ ديگز طهظهّ يزارت ْب 

اطزبَذاردْبي طخذ رزي 

را ثزاي ػُبطبيي ثزاي 

ػخؾ يُذـز ثّ فزد 

لجم اس ثجذ گٕاْي َبيّ 

.اخزـبؽ ٔي ثكبر ثجزد 

در يك كًيزّ خيهي ثشرگ  CAايُكّ يك طبسيبٌ 

ثزای رًبو كظبَي كّ يي خٕاُْذ ثّ عٕر ايٍ 

اررجبط ثزلزار كُُذ ػُبخزّ ػٕد يؼكم ثشرگي 

ٔجٕد   CAاطذ ثُبثزايٍ يًكٍ اطذ چُذيٍ 

ْب داخم يك كًيزّ ثخـٕؽ   CA.داػزّ ثبػذ

طبسيبٌ يبفزّ   ]1[داخم يك دطزگبِ طهظهّ يزارجی

ثزاي يثبل يي رٕاَذ يك طهظهّ يزارت اس . ْظزُذ

ٔجٕد داػزّ  [2]ثبَكٓب ٔ يب ػزكزٓبي ثيًّ كُُذِ

ْزكظي در طهظهّ يزارت يي رٕاَذ اس يك . ثبػذ

داخم طهظهّ  CAگٕاْي َبيّ ثجذ ػذِ رٕطظ 

يزارت اطزفبدِ كُذ كّ رجبدلاد ثب يؼُي ديزبي 

يذبفظذ ػذِ ثب ريشَگبري ثب ديگز افزاد 

.يُذـز ثّ فزد در طهظهّ يزارت اَجبو دْذ

]1[ Hierarchy

Insurance ]2[



يًكٍ اطذ يك ػخؾ 

يُذـز ثّ فزد دريك 

دطزگبِ طهظهّ يزارجي 

َيبس داػزّ ثبػذ ثب يك 

ػخؾ يُذـز ثّ فزد 

در يك دطزگبِ طهظهّ 

يزارجي ديگز اررجبط 

ايٍ ػخؾ . ثزلزار كُذ

يُذـز ثّ فزد يًكٍ 

اطذ ػضٕيذ در ْز دٔ 

دطزگبِ را در ؿٕرد 

.   ايكبٌ اَزخبة كُذ

گٕاْي َبيّ آٌ اػزجبر ثيؼززي اس ديگز طهظهّ 

يزارت كّ طخذ گيزي كًززي دارَذ را در ثز               

يك دطزگبِ طهظهّ يزارت يًكٍ اطذ .يي گيزد

. اطزفبدِ كُُذگبٌ كبرثزد خبؿي را پؼزيجبَي كُذ

گٕاْي َبيّ يك طبسيبٌ يًكٍ اطذ ثزاي اَغجبق  

ْبي رٔسيزِ لبثم لجٕل ثبػذ ٔيؼزفي ای  اس 

طبسيبٌ ديگزي ثّ ثبَك يًكٍ اطذ ثّ خزيذ 

ٔلزي يب اس يك يزٔرگز ٔة . چيشي َيبس ثبػذ

رٔي ؿفذّ   POPاطزفبدِ يي كُيى ٔ يك پيغبو 

ثبلا يي آيذ اس يب يي پزطذآيبػلالًُذ ثّ پذيزفزٍ 

دزي اگز دطزگبِ طهظهّ  .ْظزيى CAگٕاْي َبيّ 

ثّ . داػزّ ثبػذ يی رٕاَيى CAيزارجي فمظ يك 

عٕر يؤثز ثّ دطزگبِ طهظهّ يزارجي گٕاْي َبيّ 

.ثپيَٕذيى



ْب لاسو اطذ ثّ دلذ اَجبو   CAػزٔع ثّ كبر يك دطزگبِ گٕاْي دُْذِ ٔ 

ثّ عٕر يؼًٕل ليًزٓب ، اجزا، ػًهيبد ثجذ ػزكذ ثزاي ايٍ طيظزى ْب .گزدد

ْب CA. ًْچُيٍ ؿذٔر رؼٓذ  ٔجٕد دارد كّ ثبيظزي داَظزّ ػٕد. ٔجٕد دارد

. يًكٍ اطذ گٕاْي َبيّ ْبيؼبٌ را ثب ضًبَذ ْبي يبني پؼزيجبَي ًَبيُذ

ايُيذ ، ثذزاٌ رـذيخ آنذ ٔ افشار طيظزى ٔ ايجبد َؼذٌ اطززص ثّ دذ  

يی خٕاْذ كّ يك جًهّ   CAاس ]1[اطزبَذارد عزس اجزا . کبفی يی ثبػذ

را رٕضيخ دادِ ٔ  CAعزس اجزا گٕاْي َبيّ را ؿبدر كُذ كّ عزس اجزا 

.آَزا رؼٓذ ًَبيذ

[1] - practice

دٔ  (يهزمي) [1]رٕطظ َمغّ يضبػف

( ادزًبلًا َمبط يضبػف ريؼّ)دطزگبِ 

 [2]ًْذيگز را ثّ عٕر يزمبثم رـذيك

در عي رـذيك يزمبثم ، َمبط . ًَبيُذ

يضبػف راْي ثزاي گٕاْي كزدٌ 

در يك طبسيبٌ . اػخبؽ دريبفذ كُُذ

ثزاي رأييذ گٕاْي اس طبسيبٌ ديگز را 

لاسو اطذ گٕاْي .ايجبد يي ًَبيُذ

يزمبثم ثب دلذ در رأييٍ كزدٌ 

ْب CAطيبطزٓبي ثكبر ثزدِ ػذِ رٕطظ 

.ٔ طبسگبري آَٓب اَجبو گيزد
[1]  Nodes

[2] Cross-certify



را َبو  EntrustٔVersignيي رٕاٌ   CAثّ ػُٕاٌ دٔ يذـٕل ػُبخزّ ػذح 

يثبني اس كُظزطيٕو . كّ يك ػجكّ جٓبَي اَظزيزٕ يبني يي ثبػذ  Identrus. ثزد

.يي ثبػذ CAضًبَذ ػذِ 

رزاسْبی ثؼذي يي رٕاَذ ثزاي ايجبد خبنؾ ًَٕدٌ اػضبء ػزيك ٔ 

ْبدرْزرزاس گٕاْی َبيّ ْبی CA.يب رٕسيغ كبريًزثٕعّ ايجبد ػَٕذ

ْبيي يي  CAدر َٓبيذ ثّ رزاسي ثب . رأييذػذِ  رزاس ثبلارز را دارَذ

ثزخي دطزگبْٓب . را رأييذ يي كُُذ userرطيى كّ گٕاْي َبيّ ْبي 

يًكٍ اطذ ثزخی،  . ْظزُذ userػبيم ريؼّ ٔ گٕاْي َبيّ ْبي 

.را داػزّ ثبػُذ userچُذيٍ رزاس ثّ اضبفّ ريؼّ ٔ َٕدْبي 

Identrus     اطزبَذاردْبيي ثزاي ثبَكٓب

ايجبد كزدِ كّ ثّ ػُٕاٌ يؼزًذ طّ 

ثخؼي ثزاي رجبدلاد رجبرد انكززَٔيكي 

چؼى اَذاس . ثكبر يي رٔد

Edentrus,Entrust,verisign 

را ايجبد كزدِ اَذ كّ در لهخ  CAريؼخ 

لزارد  CAيك درخذ يؼكٕص دطزگبِ 

يك گٕاْي خٕد رأييذ   CAريؼخ . دارد

 CAپض اس ريؼّ . يي ثبػذ  [1]ػذِ

ْبي ديگز ْظزُذ كّ گٕاْي خٕد رأييذ  

.  ػذِ رٕطظ ريؼّ را دارَذ

self signed]1[



كظي كّ يب اس لجم يي ػُبطيى ٔ ثّ أ اػزًبد داريى يي 

رٕاَذ يك گٕاْي َبيّ ثزاي ػخؾ يُذـز ثّ فزد ديگزي  

رأييذ )كّ يي خٕاْذ ثزاي يب ػُبخزّ ػٕد را ايضبء كُذ 

ثب دلذ در پذيزع كهيذ ٔ گٕاْي َبيّ ْب يك ػخؾ  ( كُذ

.اررجبعبرغ را گظززع دْذ ّيُذـز ثّ فزد يي رٕاَذ دهم

راِ دم ديگز يظئهّ رٕسيغ كهيذ ػًٕيي، اگز 

چّ در الذايبد رجبرري خيهي يذجٕة َيظذ 

اطزفبدِ اس يك فزو اس ػجكّ ْبي يؼزمذ غيز 

يزًزكش ثّ ػُٕاٌ يذيظ ْبي ثزاطبص 

.  يي ثبػذ( PGP)]1[يذزيبَگي طغخ ثبلا

ْب كهيذ خٕدػبٌ را يظزميًبً  PGP ،userثب 

اس عزيك اثشار ايُي رٕسيغ يي كُُذ كّ ثب 

اثشار ايٍ يي . آَٓب اررجبط ثزلزار يي كُُذ

رٕاَذ گذاػزٍ گٕاْي َبيّ رٔي فلاپي ٔ  

 userرٕطظ ػخـي ثّ عٕر دطزي ثّ 

.اررجبط گيزَذِ دادِ ػٕد

[1] . Pretty Good Privacy



روش گواهي نامه 

چُذيٍ رٔع يزُبٔة ثزاي گٕاْي كزدٌ كهيذْبي ػًٕيي ٔجٕد  

ثبسگؼبيي كذ ديزب، يذنٓبي يؼزًذ ٔ يفبْيى اخزـبؿي يي رٕاَذ .دارد

در رؼذاد ايٍ رجبدنٓب رغييز ايجبد كُذ در ايٍ ثخغ يب رٔي خذيبد  

ثّ  x.509گٕاْي َبيّ . يزًزكش خٕاْيى ػذ x.509گٕاْي َبيّ 

در . ػُٕاٌ يؼًٕل رزيٍ گٕاْي َبيّ كهيذ ػًٕيي يٕرد ثذث اَذ

كُبر كهيذ ػًٕيي يبنك يك گٕاْي َبيّ كهيذ ػًٕيي ػبيم ايضبي 

CA  رٔي كهيذ ػًٕيي ٔ كهيذ ػًٕيي ؿبدتCA يي ثبػذ  .

گٕاْي َبيّ ،  versionاعلاػبد ديگز در گٕاْي َبيّ ْب ػبيم 

، يذد  CAَبو ؿبدت كهيذ،رؼييٍ َظت طبسيبَيـبدت کهيذ، َبو 

سيبٌ اػزجبر گٕاْی َبيّ ، انگٕريزى اطزفبِ ػذِ ثزاي ايضبء گٕاْي 

.َبيّ ٔ پبرايززْبي كهيذ يي ثبػذ



  Abstract syntax Notation1در   x.509گٕاْي ْبي كهيذ ػًٕيي 

(ASN.1 ) كّ ثب اطزفبدِ اس اطزبَذارد . كذگذاري ػذِ اَذISO  x.400 email 

ثزاي رؼخيؾ ٔ  plat formآٌ يك رٔع غيز ٔاثظزّ ثّ .رٕطؼّ دادِ ػذِ اطذ 

.ًَبيغ دادٌ ديزب يي ثبػذ

ػهی رغى يؼکلاد کبر ثب 

ASN.1  ثظيبری اس کبثزدْبی

طبخزّ ػذِ فزف گزديذ کّ آٌ 

ايزٔسِ .گذاری يی ثبػذ  فزيذ کذ

ثظيبری اس ايٍ کبرثزدْب پؼذ طز 

گذاػزّ ػذِ ٔ رٕجٓبد رٔی 

XML  ثّ ػُٕاٌ راِ دهی ثزای

ًَبيغ ديزب ثذٌٔ ثظزگی ثّ 

Platform ايب گٕاْی .يی ثبػذ

َبيّ کهيذ ػًٕيی ُْٕس ثّ رٔع 

ASN.1 کذ گشاری يی ػٕد.

ٔلزی کّ رٕطؼّ دادِ يی ػذ  ASN1اْذاف 

.  کَُٕی يی ثبػذXMLثظيبر ػجيّ ثّ

ٔنی ثّ ْز دبل آٌ اَؼغبف پذيزی 

XML  ّرا َذارد يک يظئهASN1 

ايُظذ کّ ػُبؿز دارای ثزچظت ًَی  

جٓذ   ]1[َزيجزبً ثبيظزی کبرثزدی.ثبػُذ

کذاو ػُبؿزدر  داَظزٍ ايُکّ دليمبً

طبخزبر ديزب ْظزُذ ٔ ثّ چّ رزريجی آَٓب 

ثبيظزی جٓذ ثذطذ آٔردٌ ػجبرد ديزبی 

.درطذ چيذِ ػَٕذ، طبخزّ ػٕد

[1] Application



چُذيٍ َٕع پبيّ رؼييٍ  .ػبيم َٕع ،عٕل ٔ يمذار يی ثبػذ ASN.1ػُبؿز 

 Characterسَجيزِ   ]1[آَٓب ػبيم سَجيزِ ثيذ ، ْؼذ ربيی .گزديذِ اَذ 

ٔBooleans ْبی پيچيذِ ای يی رٕاَُذ ثب اطزفبدِ اس .ْب يی ثبػذ ًََّٕ

ثؼلأِ يؼخؾ کزدٌ خلاؿّ ديزب ، دٔ رٔع . ًََّٕ ْبی پبيّ طبخزّ ػَٕذ

يٕرد (DER) ]3[ٔ رٔع رؼخيؾ دادِ کذ( BER) ]2[کهيذ گذاری پبيّ

رکّ ْبی يکظبَی اس ديزب يی رٕاَُذ اس چُذيٍ راِ  BERثب .اطزفبدِ يی ثبػُذ

ًّْ ثّ يک يمذار  1.00ٔ 1ٔ1.0ايٍ آَبنٕگ ثّ. يخزهف ًَبيغ دادِ ػَٕذ

کذ گذاری . فمظ اجبسِ يک ًَبيغ را يی دْذDERَؼبٌ دادِ يی ػَٕذ 

DER  ٔلزی ثّ يک ًَبيغ يذکى ٔ دليك يبَُذ ايضبء ديجيزبنی لاسو اطذ

.ثکبر ثزدِ يی ػٕد

[1] Octets

[2] Basic encoding Rules

[3] Distinguished Encoding Rules



زيرساخت كليد عمومي

يؼًٕلًا ثؼلأِ اجشاي َزو 

افشاري يك جًهّ اجزايي گٕاْي 

ٔجٕد دارد كّ ( CPS)َبيّ 

، ػبخؾ ْبي PKIػًهكزد 

ْب CAايُيزي، ٔ ٔطؼذ رؼٓذ 

رٔع ْبی .ػزح دادِ ػذِ اطذ

 PKIسيبدی ثزای ػًهکزد 

يکی اس يفبْيى .ٔجٕد دارد 

 4.7در ػکم  PKIػًهيبری 

.ًَبيغ دادِ ػذِ اطذ

گٕاْي َبيّ ْبي كهيذ ػًٕيي ثّ ٔجٕد يك 

سيزطبخذ يذيزيزي جٓذ پؼزيجبَي ،رٕنيذ رٕسيغ ٔ 

ايٍ سيزطبخذ، . فظخ گٕاْي َبيّ َيبس دارد 

. َبييذِ يي ػٕد( PKI) [1]سيزطبخذ كهيذ ػًٕيي

اس آَجبيي كّ يذيزيذ گٕاْي َبيّ اغهت ثّ كهيذْب 

ْب اغهت ثّ خٕثي ػبيم  يذيزيذ  PKIگزِ خٕردِ ،

 PKIچُذيٍ اجشاي رزكيجي ثزاي . كهيذْب يي گزدَذ

كّ لجلًا در يٕردع ؿذجذ كزديى CA. ٔجٕد دارد

ٔ يك ( RA) [2]ًْچُيٍ يي رٕاَذ طُذ َبو َٕيظي

 .ثبػذ[3]كزبثچّ راًُْب 

[1] Public key Infrastructure

[2] Registration Authority

[3] Directory



.خـٕؿي فزايُذ را آغبس يي ًَبيُذ -آنيض ثب ايجبد يك كهيذ دٔ ربيي ػًٕيي(1

أ يؼًٕلًا گٕاْي . َزو افشار يٕجٕد درطيظزى آنيض كهيذ ػًٕيي ٔي را داخم يك گٕاْي درخٕاطذ ٔارد يي كُذ(2

.يي ًَبيذ signكهيذ ػًٕيي در درخٕاطذ ( ػذد2جفذ )درخٕاطذ را ثب اطزفبدِ اس كهيذ خـٕؿيغ 

ارطبل يي گزدَذ سيزا يًكٍ اطذ يك درخٕاطذ خٕد  RAػذِ ثّ يك  signگٕاْي ْبي خٕرد (3

sign  ّػذِ ثّ اَذاسِ كبفي ثزاي ػُبطبييي ْٕيذ ثCA جٓذ ؿذٔر گٕاْي َبيّ يظزُذ َجبػذ.

أ ( طپزدِ يي ػٕد CAكّ ثّ عٕر ػًهي ثّ )را يزمبػذ طبسد  RAگٕاْي ؿبدر ًَبيذ، آنيض ثبيذ  CAلجم اس ايُكّ (4

يؼًٕلًا ػبيم ػخؾ ٔ َزو افشار اطزفبدِ ػذِ جٓذ ايجبد درخٕاطذ گٕاْي َبيّ يي  RAًْبَي اطذ كّ ادػب يي كُذ 

را يزمبػذ ًَبيذ كّ أ طٕ  RAثزاي يثبل اگز آنيض ثزٕاَذ . رـذيك ْٕيذ ارائّ دُْذِ يي ثبػذ RAيًٓززيٍ ػًهيبد .ثبػذ

.  ثب كهيذ ػًٕيي آنيض ثزاي طٕ درخٕاطذ گٕاْي َبيّ ًَبيذ، آنيض يي رٕاَذ خٕدع را ثّ جبي طٕ جب ثشَذRAيي ثبػذ ٔ 

 Signػذح آنيض را گزفزّ آٌ را  Signدرخٕاطذ گٕاْي كهيذ ػًٕيي خٕد  RAيكجبر ْٕيذ آنيض رـذيك ػذِ اطذ ، (5

ي خٕدع ػًم كزدِ  RAآنيض يي رٕاَذ ثّ ػُٕاٌ . يي كُذ يزُبٔثبً اگز دريبفذ كُُذِ ايضبء دبضز ثّ پذيزع ريظك ثبػذ

كُذ  ايضبي آنيض رٔي درخٕاطذ أنيّ ثب جفذ ػذٌ كهيذ ػًٕيي داخم  Signٔ درخٕاطذ گٕاْي َبيّ را خٕدع 

گبْي ألبد ثزاي اعًيُبٌ دبؿم ًَٕدٌ اس . دٔثبرِ ثذطذ آٔرد. درخٕاطذ ثبثذ يي كُذ كّ أ يبنك كهيذ خـٕؿي اطذ 

.ايجبد ًَبيذ RAايُكّ كهيذْب ثّ عٕر ؿذيخ ايجبد ػذِ اَذ، َگٓذارَذِ كهيذ ثبيظزي جفذ كهيذ خٕدع را در دضٕر 

6)RA  ّدرخٕاطذ گٕاْي َبيّ را ثCA يي فزطزذ. رٔي درخٕاطذ گٕاْي َبيّ ثٕدِ ٔ  RAرـذيك يي كُذ كّ ايضبي  CAثب دريبفذ درخٕاطذ گٕاْي َبيّ ، (  7

كهيذ ػًٕيي داخم   CAيجبس ػٕد،  RAثب فزف ايُكّ . يظزذك طبخزٍ درخٕاطذ يي ثبػذ RAرـذيك يي كُذ كّ 

.يي ًَبيذ Signدرخٕاطذ گٕاْي َبيّ را گزفزّ يك گٕاْي كهيذ ػًٕيي ثب آٌ ايجبد يي كُذ ٔ گٕاْي َبيّ را 
-SSL , signedگٕاْي َبيّ ،آنيض پض فزطزبدِ يي ػٕد ٔ آنيض در آٌ يك (8 email  يب ْز جب كّ َيبس ثبػذ ،

ايضبيغ رـذيك ػٕد ٔ پزٔركم جٓذ يجبس ًَٕدٌ آٌ كبر گذاػزّ ػٕد، را جبيگذاري يي كُذ 

ًْچُيٍ يًكٍ اطذ ، گٕاْي َبيّ را گزفزّ ٔ آٌ را در يك كزبثچّ راًُْب ثزاي ْزكظي كّ دٔطذ دارد يغًئُبً (9

ثب آنيض اررجبط ثزلزار كُذ ٔ يب يي خٕاْذ ايضبي آنيض را رـذيك كُذ گذاػزّ يي ػٕد كّ ثزٕاٌ ثذٌٔ ٔاثظزگي ثّ 

.ْز َٕع اررجبط يظزميى ثب آنيض ، گٕاْي كهيذ ػًٕيي أ را دٔثبرِ ثذطذ آٔرد



اگز ثذلايهي كهيذْبي آنيض ثذنيم افزبدٌ در دطذ كض ديگزي ، ثّ يخبعزِ ثيبفزذ ٔ يب گٕاْي َبيّ ْبي أ 

ثبيظزي اػلاو ًَبيذ ٔ گٕاْي آنيض ثبيذ  CA غييز يبفزٍ ثّ عٕر غيز يمزضي ، ثّ يخبعزِ ثيبفزُذ ،رثذنيم 

اػلاو ًَبيذ كّ گٕاْي ديگز يؼزجز َيظذ، ايٍ گٕاْي َبيّ را ثّ ًْزاِ ربريخ ٔ  CAُْگبيي كّ . نغٕ گزدد

(  CRL) [1]سيبٌ كّ َؼبٌ ييذْذ كي اػزجبر گٕاْي َبيّ اس ثيٍ رفزّ، داخم نيظذ گٕاْي َبيّ ْبي نغٕ ػذِ

.   يي گذارد

1[   certificate revocation list

در رئٕري ْز كض كّ يي خٕاْذ اس كهيذ آنيض اطزفبدِ كُذ ثبيظزي لجم اس اطزفبدِ 

درػًم اس آَجبيي كّ پيذا كزدٌ كزبثچّ . أ يزاجؼّ ًَبيذ CRL CAاس كهيذ ثّ 

  Applicationثيؼزز ) ٔ طپض دطززطي ثّ آٌ يؼكم يي ثبػذ CAراًُْبي 

ْبيي كّ اس ريشَگبري كهيذ ػًٕيي اطزفبدِ يي كُُذ ايٍ عزح را پؼزيجبَي ًَي 

، ثيؼزز اطزفبدِ كُُذگبٌ گٕاْي َبيّ ايٍ كبر را اَجبو ًَي دُْذ ٔ ايٍ يظئهّ ( كُُذ

.ايُيزي انزشايي را ثـٕرد ثبس رْب يي كُُذ

رجبدلاد پض اس ايٍ ربريخ يي رٕاَذ يظٌُٕ . رجبدلاد كبيم ػذِ لجم اس ايٍ سيبٌ لبثم لجٕل فزف يي ػٕد

ايٍ نيظذ را در فٕاؿم يؼيٍ ايجبد كزدِ ٔ آَزا ثّ كزبثچّ راًُْبي كى دجى دطززطي  CA. ٔالغ گزدد

ْب در طبخزًبٌ درخزي،  CRLپظذ يي كُذ كزبثچّ راًُْبيي كّ گٕاْي َبيّ ْب ٔ ( LDAP) ]1[پزٔركم

ثزاي اَجبو اررجبعبد يغًئٍ فزدي ٔ يب طبسيبَي ثب يك . طبسيبٌ طهظهّ يزارجي را درخٕد َگّ يي دارد

user  در دطزگبِ طهظهّ يزارجي يي رٕاٌ گٕاْي َبيخuser  را اس كزبثچّ راًُْب ثذطذ آٔردِ ٔ اػزجبر

.  رـذيك ًَٕد CRLْبي CAگٕاْي َبيّ را ثب كُززل كزدٌ 

[1] Light weigh Directory Access protocol



ْب  CAْب ايٍ ثٕد كّ دطزگبِ طهظهّ يزارجي  PKIْذف اؿهي 

  .جٓبَي ٔ يُفزد ثبػُذ

ػذ دزي اگز دريبفذ كُُذح گٕاْي يی يي رٕاَظذ رـذيك  CAاػزجبر اگز

ٔالؼيذ ايٍ اطذ . ٔيژِ اي را َؼُبطذ CAَبيّ كهيذ ػًٕيي ثّ عٕر رطًي 

يك )گٕاْي ْب يزمبثم . ْب ثظزگي َذارَذ  PKIْب ثّ ديگز  PKIكّ ثيؼزز 

CA  ثزايCA گبْي ألبد ٔلزي كّ افزاد در ( ديگز يؼزجز َيظذPKI 

ْبي يخزهف ثبيذ رجبدل اعلاػبد ايُي داػزّ ثبػُذ يٕرد اطزفبدِ لزار يي 

.گيزد




