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 هجاهغ بیي الوللی استاًذاردّا ٍ هذیزیت فٌاٍری اعلاػات









Defining Security Standards –

Many Players exist
International standards bodies (e.g., ISO, ITU-T, E

TSI) have

formal processes

􀂃 Procedures and processes take time

􀂃 Progress in streamlining the time for standards approvals

􀂃 IETF processes are less formal

􀂃 Number of participants, transparency of the processes

have sometimes slowed down the work

􀂃 Industry groups and consortia focus on specific technologies

and applications

􀂃 Focus has allowed work products to be produced rapidly,

although limited in scope

􀂃 Maintenance?

􀂃 Experience has shown there is a role for each organization

to play in continued security standards development



Major Players –

Cryptographic Mechanisms
• ISO/IEC JTC 1/SC 27: Information technology -

• Security techniques
– 􀂃 standardization of generic IT security services and techniques

• ETSI SAGE: Security Experts Group

• 􀂃 creates reports (which may contain confidential 
specifications) in the

– area of cryptographic algorithms and protocols specific to 
public/private

– telecommunications networks

– IEEE P1363: Standard Specifications for Public-Key Cryptography

• NIST: National Institute of Standards and Technology

• 􀂃 issues standards and guidelines as Federal Information 
Processing Standards (FIPS) for use by the US government 
ANSI : Data & Information Security

• 􀂃 standards for the financial services industry



Major Players –

Security Protocols & Services

IETF: Internet Engineering Task Force

􀂃 IP Security Protocol, Transport Layer Security, Public-
Key

Infrastructure (X.509), S/MIME Mail Security,...

ITU-T: International Telecommunication Union

􀂃 X.509 (Public-key certificates), H.235 (Security and 
encryption for

H-Series multimedia terminals), X.841, X.842, X.843, ...

ETSI

􀂃 GSM, 3GPP, TETRA, TIPHON, SPAN, TISPAN, ...

IEEE 802.11: (Wireless) LANs

􀂃 802.11i, 802.1X, ...



Information Security Management 

Systems

ISO/IEC JTC 1 SC27/ WG 1 covers the development of Information

Security Management System (ISMS) standards and guidelines.

Development and maintenance of the ISO/IEC 27000 ISMS standards

family

􀂃 Identification of requirements for future ISMS standards and 
guidelines

􀂃 Liaison and collaboration with those organizations and committees

dealing with specific requirements and guidelines for ISMS, e.g.:

􀂃 ITU-T (Telecoms)

􀂃 TC 215 (Healthcare)

􀂃 TC 68 (Financial Services)

􀂃 TC 204 (Transportation) [in process]
􀂃 World Lottery Association (Gambling) [in process]



A Standard

is a Standard is a Standard ...



ISO/IEC JTC 1 “Information Technology” –

Security Related Sub-committees

􀂃 SC 6 Telecommunications and information exchange between

systems

􀂃 SC 7 Software and system engineering

􀂃 SC 17 Cards and personal identification

􀂃 SC 25 Interconnection of information technology equipment

􀂃 SC 27 Information technology security techniques

􀂃 SC 29 Coding of audio, picture, multimedia and hypermedia 
information

􀂃 SC 31 Automatic identification and data capture techniques

􀂃 SC 32 Data management and interchange

􀂃 SC 36 Information technology for learning, education and training

􀂃 SC 37 Biometrics



Selected Liaisons



ٔاژِ َايّ 



ًاژه ىا 
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کلیاتی در خظَص سیستن 
هذیزیت اهٌیت اعلاػات 
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چیست؟ اهٌیت اعلاػات
استٌباط هی کٌیذ  اهٌیت اعلاػاتآًچِ را کِ اس 

.ف کٌیذبغَر خلاطِ تؼزی
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ىاي گٌناگٌن از ديدگاه امنیت اطلاعات

...عذو َفٕر ٔيرٔش ْا ٔ ترٔجاٌ ْأ يعُي  ايُیت اطلاعات•

ايُیت اطلاعات يعُی حفاظت فیسيکی اطلاعات •

ايُیت اطلاعات يعُی جهٕگیری از دستیابی َفرات غیريجاز•

ايُیت اطلاعات يعُی جهٕگیری از دسترسی بّ اطلاعات غیر يجاز•

ايُیت اطلاعات يعُی عذو َابٕدی اطلاعات •

ايُیت اطلاعات يعُی عذو َفٕر ْکر ْا ٔ ساير اَسآَای غیر •
يجاز

ايُیت اطلاعات يعُی جهٕگیری از تاثیر بلايا بر اطلاعات •

ايُیت اطلاعات يعُی دسترسی درست بّ اطلاعات درست •

•...............................................................
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ت ی، قابليکپارچگي، يمحرمانگ

يابیدست
ت یايُ يست سال ْستّ اصهیص از بیب يبرا يسّ يفٕٓو اساس•

:دُْذ يم يیاطلاعات را تطک

ييحرياَگ–

يکپارچگي–

يابیت دستیقابه –

.يعرٔفُذ CIAٍ سّ يفٕٓو بّ سّ گاَّ يا•

تعاریفی عمومی در خصوص جوانب امنیت اطلاعات 

http://en.wikipedia.org/wiki/Image:CIA_triad.png
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تعاریفی عمومی در خصوص جوانب امنیت اطلاعات 

(Confidentiality) محرمانگی 

جٓت اطًیُاٌ از ايُکّ اطلاعات از دستکاری غیر يجاز ، 

.عًذی ٔ يا سٕٓی يحافظت يی ضَٕذ

ٔ ايُکّ اطلاعات فقط در اختیار افراد، سازيآَای يجازی  

قرار يی گیرد کّ َیاز آَٓا بّ داَستٍ ايٍ اطلاعات تايیذ  

.ضذِ است
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تعاریفی عمومی در خصوص جوانب امنیت اطلاعات 

(Integrity)يکپارچگی 

:دادِ ْا ًَی تٕاَُذ بذٌٔ اجازِ

ايجاد ضَٕذ

تغییر يابُذ

از بیٍ برَٔذ
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تعاریفی عمومی در خصوص جوانب امنیت اطلاعات 

(Availability)قابلیت دستیابی 

اطلاعات، سیستى ْای کايپیٕتری يٕرد استفادِ جٓت 

پردازش اطلاعات ٔ کُترل ْای ايُیتی يٕرد استفادِ 

جٓت حفاظت از اطلاعات، در زياٌ َیاز بّ اطلاعات 

.در دسترش باضُذ ٔ بّ طٕر کايم کار کُُذ
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امنیت اطلاعات چیست؟

.ذدر سازياٌ بیاٌ ًَائی ايُیت اطلاعات راحال يفٕٓو 
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در عصر حاضرامنیت اطلاعاتاىمیت 

ّ ْا ٔ افسايص بٓرِ ٔري• اطلاعات كاْص ْسيُ

افسايص سٓى بازار در ضرايط رقابت•

َسد ريُفعاٌ بٓبٕد ضٓرت ٔ اعتبار•

 بٓبٕد رٔحیّ كاركُاٌ•

 CIAافسايص يُافع َاضی از رعايت •

تٕاٌ در يقابم يتغیريحیطیافسايص •

کارکُاٌزَذگي بٓتر براي آحاد •

در بازار كارعست ٔ افتخار َیاز بّ كسب •

افسايص کارايی ، اثربخطی ٔ بٓرِ ٔری فعانیتٓا•
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 ىا در سازمانسیستمساختار 
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ىـا تمتعامل سیس
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براي استقرار سیستم  ىاي  چرا از استانداردىا 

؟مي كنیماستفاده مديريت 

:سیستًي ْاي يذل•

.ْستُذ سیستى يك استقرار ٔ طراحي براي راًُْا–

 .يي باضُذ  َیازيُذيٓا ًَٕدٌ برآٔردِ ٔ تعییٍ براي يبُايي –

  سازياٌ يك يذيريت سیستى اثربخطي ارزيابي براي يبُايي–

.بٕد خٕاُْذ
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مديريت امنیت اطلاعات  ىاي سیستم مدل

 يختهفي يذل ْاي يتًادي، سانیاٌ طي ٔ جٓاٌ سراسر در•

 در اطلاعات ايُیت سیستًاتیك تفكرات كردٌ اجرايي براي

ٌ ْا، ّ اَذ اَتطار ٔ تٓیّ سازيا ّ ْاي .يافت   ايٍ از يٓى ًََٕ

:از عبارتُذ يذل ْا

–BS 7799--------------------------- ٌاَگهستا

–ISO/IEC 17799--------------------- بیٍ انًههی

–ISO/IEC TR 13335-----------------  ٍانًههي بی

–ISO/IEC 27001 ------------------- ٍانًههي بی
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ّ ْـاكاْص  ؛ عًذِ تريٍ يسيت (  عٕايم َاخٕاستّ ) ْسيُ

!استقرار سیستى يذيريت ايُیت اطلاعات؟



•ISO (ساسْ استاوذارد المللٓ بٕه ساسمان) ي  IEC 
 َم مىار در (النتزيتنىٕل المللٓ بٕه  ممٕسًٕن)

 دادٌ تشنٕل را جُاوٓ ساسْ استاوذارد تخصصٓ سٕستم
. استISMS استاوذاردساسْ مزجع بالاتزٔه مٍ اوذ

• ISO ي IEC ممٕتٍ ٔل ، اطلاعات فىــايرْ سمٕىٍ در 
ISO/IEC آن بٍ مٍ اوذ ومًدٌ تاسٕس را مشتزك فىٓ

JTC . شًد مٓ گفتٍ  1



 BS7799  ٔISO 27001استاَذاردْاي •

•BS ISO ي7799  استاوذاردَاْ جذٔذتزٔه27001
 امىٕت مذٔزٔت سٕستم بُبًد ي استقزار بزاْ بٕه المللٓ

 فىايرْ با مزتبط ساسماوُاْ ي شزمتُا در اطلاعات
ٓ آٔىذ شمار بٍ النتزيوٕل تجارت ي اطلاعات  بزاْ .م

 أه اطلاعاتٓ سٕستمُاْ در مٍ خطزاتٓ با مقابلٍ
ٓ باشىذ، وُفتٍ ساسماوُا  مذٔزٔت سٕستم ٔل يجًد م

 مؤثز مذٔزٔت اس اطمٕىان جُت (ISMS) اطلاعات امىٕت
.است حٕاتٓ بسٕار خطزات أه



ABَحِٕ  ايجاد 

(َٓاد يهی اعتبار بخطی )
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یًَاًی کلوة اس ساسهاى ایي ًام “ISOS” ِاست شذُ گزفت.
ًوَد بكار شزٍع 1947 سال در ٍ تاسیس 1946 سال در.

ًسیاسی تشكل ٍ ارگاى ّیچ بِ کِ است اًتفاػی غیز یساسها 
.ًذارد تؼلق

دارد قزار سَئیس صًَ در آى دائوی هقز.

ِاست جْاًی استاًذاردّای طذٍر ٍ تَسؼِ ًظز، تبادل آى ٍظیف.

ًاظز ػضَ تؼذادیٍ ػضَ کشَر 160 اس بیشبزگیزًذُدر  
.هی باشذ

فٌی کویتِ 250 اس بیش (TC=Technical Committee) ٍ  
ِ ّای سیز) کاری گزٍُ 3000 حذٍد در .دارد (ّاTC هجوَػ

ISO International Organization for Standardization !!
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ّای در هتخظض فزد 5000 حذٍد در ِ   با هختلف سهیٌ
.هی کٌٌذ ّوكاری ساسهاى

هاًٌذ تشكل ّایی با ILAC(ِاػتباردّی بیي الوللی کویت 
ُ ّا  ،(اػتباردّی بیي الوللی اًجوي)IAF ،(آسهایشگا

IEC(الكتزًٍیك بیي الوللی کویسیَى) ٍ WTO (ساسهاى 
.دارد ّوكاری ... ٍ (جْاًی تجارت

ًوَدُ هٌتشز ٍ تْیِ استاًذارد 160000 اس بیش کٌَى، تا  
.است

اًگلیسی سباى دٍ بِ ساسهاى، ایي سَی اس استاًذاردّا اًتشار  
.هی گیزد طَرت فزاًسِ ٍ

W
W

W
.I

S
O

.O
R

G
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ىاي فني ً ًظايف آنيا كمیتو
 حسب بز استاوذاردَا، بزيسآيرْ ي تًسعٍ ،أجاد يظٕفّ•

ّ َاْ عُذِ بز آوُا مًضًع   .است شذٌ گذاشتٍ مختلف ممٕت
ٍ اْ سٔز ومًدار ٓ دَذ وشان را مًارد أه اس ومًو :م

ISO

TC XYZ SC 27

ISO 27000

TC 176

ISO 9000
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1992– طٌایغ ٍسارت تَسظ اعلاػات اهٌیت هذیزیت سیستن اجزایی کذ اًتشار ٍ 
  اًگلستاى تجارت

1995– هَسسِ تَسظ رسوی استاًذارد ػٌَاى بِ شذُ ارائِ هستٌذ اًتشار 
BS ػٌَاى تحت بزیتاًیا استاًذارد 7799

1999– ٍیزایش اٍلیي BS7799 طذٍر ، اػتباردّی هؼیارّای . گزدیذ هٌتشز 
 . گزدیذ اجزایی ٍ تؼییي گذاری طحِ ٍ تظذیق ، گَاّیٌاهِ

2000– استاًذارد دساهبز در ISO BS اساس بز 17799   . شذ هٌتشز 7799

2002– ًام تحت استاًذارد دٍم قسوت BS7799-2 فزآیٌذ . شذ هٌتشز  
 . گزدیذ آغاس هذیزیتی ّای سیستن سایز با ساسگاری

2005– جذیذ ٍیزایش ISO ISO استاًذاردّای . شذ هٌتشز 17799

 . گزدیذ BS7799-2 جایگشیي ٍ هٌتشز 27001,27002

2005 هزبَعِ راٌّواّای ٍ استاًذارد تَسؼِ –تاکٌَى 

ISO 27000



35
© Rev.01- jun. 2010

دخیل در رًند استقرار سیستم ىاي سازمان

مديريت

Certification Body(C.B.)

Accreditation Body(A.B)

IRCA
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مثال

CB

BS,IMQ,TUV,..

RAB, RVA, DAR, 

SINCERT, 

UKAS,…..

IRCA

Certification 

Body

Accreditation 

Body

Customer



Information technology -- Security techniques --

Information security management systems --

Requirements



ISO/IEC 27000 – ISMS series of 
Standards



ISMS 

Risk 

Manage

ment 

(under 

develop

ment(





Published standard

عُٕاٌ استاَذارد َاو  

استاَذاردْا
Information technology -- Security techniques -- Information security 

management systems -- Overview and vocabulary

ISO/IEC 

2009:27000

Information technology -- Security techniques -- Information security management 

systems -- Requirements

ISO/IEC 

2005:27001

Information technology -- Security techniques -- Code of practice for information 

security management

ISO/IEC 

2005:27002

Information technology -- Security techniques -- Information security management 

system implementation guidance

ISO/IEC 

2010:27003

Information technology -- Security techniques -- Information security management -

- Measurement

ISO/IEC 

2009:27004

Information technology -- Security techniques -- Information security risk 

management

ISO/IEC 

27005:2011

Information technology -- Security techniques -- Requirements for bodies providing 

audit and certification of information security management systems

ISO/IEC 

2011:27006

Information technology -- Security techniques -- Guidelines for information security 

management systems auditing

ISO/IEC 

2011:27007

http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42103
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42103
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42103
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42103
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=50297
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=50297
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=50297
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=50297
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42105
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42105
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42105
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42105
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42106
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42106
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42106
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42106
http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=59144
http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=59144
http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=59144
http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=59144
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42506
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42506
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42506
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42506


Published standard
عُٕاٌ استاَذارد َاو  

استاَذاردْا
Information technology -- Security techniques -- Guidelines for auditors on 

information security controls

ISO/IEC-TR 

27008:2011

Information technology -- Security techniques -- Information security management for 

inter-sector and inter-organizational communications

ISO/IEC 

2012:27010

Information technology -- Security techniques -- Information security management 

guidelines for telecommunications organizations based on ISO/IEC 27002

ISO/IEC 

2008:27011

Information technology -- Security techniques -- Guidelines for information 

and communication technology readiness for business continuity

ISO/IEC 

27031:2011

Information technology -- Security techniques -- Network security -- Part 1: 

Overview and concepts

ISO/IEC 

27033-1:2009

Information technology -- Security techniques -- Network security -- Part 3: 

Reference networking scenarios -- Threats, design techniques and control 

issues

ISO/IEC 

27033-3:2010

Information technology -- Security techniques -- Application security -- Part 

1: Overview and concepts

ISO/IEC 

27034-1:2011

Information technology -- Security techniques -- Information security 

incident management

ISO/IEC 

27035:2011

http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42509
http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42509
http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42509
http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42509
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=43751
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=43751
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=43751
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=43751
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ISO 27000خإَادِ سري 

ISO 27000 :  27000تبيين كننذه اصول ، مفبهيم و تئوري سري

ISO 27001  : ارائه مذل استقرار ، پبيش ، ببزنگري و بهبودISMS 

ISO 27002   : رويه هب و كذهبي امنيت اطلاعبت

ISO 27003   : ارائه راهنمبيي در جهت استقرار سيستم مذيريت امنيت اطلاعبت

ISO 27004   : ارائه راهنمبيي در خصوص انذازه گيري و ارزيببي اثربخشي

  ISO 27005  : ارائه راهنمبيي در خصوص مذيريت ريسك امنيت اطلاعبت

ISO 27006   :السامبت سبزمبنهبي مميسي كننذه و ثبت و صذور  گواهينبمه

ISO 27007  : راهنمبي مميسي سيستم مذيريت امنيت اطلاعبت

ISO 27008 :  راهنمبي مميسي كنترل هبي امنيتي
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ISO 27000خإَادِ سري 

ISO 27010  : راًُْاي ارتباطات داخهي

ISO 27011   :  راًُْاي ارتباطات راِ دٔر در سیستى يذيريت ايُیت اطلاعات

ISO 27013   : ٌراًُْاي استقرار ًْسياISO 20000-1  ٔISO 27001

ISO 27014   : حاكًیت ايُیت اطلاعات

ISO 27015   : ًّسیستى يذيريت ايُیت اطلاعات ياني ٔ بی

ISO 27031   :  راًُْاي طرح يذأيت كسب  ٔ كار(BCP)

ISO 27032 :ايُیت ارتباطات ٔ سیستى ْاي كُترل   راًُْاي

ISO 27033: ّايُیت ضبك
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ISO 27000خإَادِ سري 

ISO 27034   : ايُیت َرو افسارْاي كاربردي

ISO 27035   :  يذيريت حٕادث

ISO 27036   : برٌٔ سپاري

ISO 27037   : پطتیباَي ضٕاْذ ديجیتال

ISO 27799   : راًُْاي استقرارISO 27002   در صُايع پسضكي ٔ سلايت



Sector specific:

ISO 27011 Telecoms ISMS Requirements

Other developments being progressed:

ISMS for e-government

ISMS for critical infrastructure

ISMS for small businesses

ISMS for the automotive industry



Services

• ISO 27031 ICT Readiness for Business 
Continuity

• ISO 27032 Cyber Security

• ISO 27033 IT Network Security

• ISO 27034 Applications Security

• ISO 18044 Information Security Incident 
Management

• ISO 24762 Disaster Recovery Services

Please note that bold font means already  
published others still under development



IRCA’s ISMS Auditor Certification

Programme

The IRCA auditor programme is based on:

􀂃ISO 19011:2002 Guidelines on Quality and/or
Environmental Management Systems auditing
􀂃ISO 27001:2005 Information Technology - Security
Techniques - Information Security Management Systems -
Requirements
􀂃ISO 27002:2005 Information Technology - Security
Techniques - Code of Practice for Information Security
Management 
􀂃ISO 27006:2007 Guidelines for the accreditation of 

bodies
operating certification/registration of Information Security
Management Systems



IRCA’s ISMS Auditor Certification

Programme

The Programme is intended for:

􀂃ISMS auditors, e.g. those

employed/contracted by third party

certification/registration bodies and those involved in

first or second party ISMS audits

􀂃information security practitioners, e.g.

information security consultants, IT security

managers and IT personnel

􀂃employees conducting ISMS audits within their own

organization, i.e. internal ISMS audits.



IRCA’s ISMS Auditor Certification

Programme

• The ISMS Programme has six grades of

• certification:

– ISMS Provisional Internal Auditor

– ISMS Internal Auditor

– ISMS Provisional Auditor

– ISMS Auditor

– ISMS Lead Auditor

– ISMS Principal Auditor



IRCA’s ISMS Auditor Certification

Programme (Slide 1 of 2)



IRCA’s ISMS Auditor Certification

Programme (Slide 2 of 2)



IRCA auditor training courses

• ISMS foundation course

• Internal ISMS auditor course

• ISMS auditor conversion course

• ISMS auditor/lead auditor course



Maintaining IRCA certification

• Renewal after 3 years

• The renewal of certification process 

involves these five requirements:

– Continuing Professional Development (CPD)

– Audit experience

– Declaration of Complaints

– Compliance with the IRCA Code of Conduct

– Payment of the Annual Fee.





IRCA Auditor resources



IRCA Auditor resources



IRCA Auditor resources



CC evaluation scheme – International

•1. Accreditation Body (AB), Certification Body (CB)

•and Labs (ITSEF, IT Security Evaluation Facility).

•2. Labs evaluate IT Security Products (SW/HW/FW) or

•Requirements (PP, Protection Profile)

•3. CB perform the certification process (ETR,

•Evaluation Technical Report prepared by ITSEF)

•and (CR, Certification Report prepared by CB)

•4. CB issues CC Certificate to evaluated product

•5. MRA Nations recognize product certificates up to

•EAL4






























