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  هجاهغ بیي الوللی استاًذاردّا ٍ هذیزیت فٌاٍری اعلاػات



 







Defining Security Standards – 

Many Players exist 
International standards bodies (e.g., ISO, ITU-T, E 

TSI) have 

formal processes 

􀂃  Procedures and processes take time 

􀂃  Progress in streamlining the time for standards approvals 

􀂃  IETF processes are less formal 

􀂃  Number of participants, transparency of the processes 

have sometimes slowed down the work 

􀂃  Industry groups and consortia focus on specific technologies 

and applications 

􀂃  Focus has allowed work products to be produced rapidly, 

although limited in scope 

􀂃  Maintenance? 

􀂃  Experience has shown there is a role for each organization 

to play in continued security standards development 



Major Players – 

Cryptographic Mechanisms 
• ISO/IEC JTC 1/SC 27: Information technology - 

• Security techniques 
– 􀂃  standardization of generic IT security services and techniques 

• ETSI SAGE: Security Experts Group 

• 􀂃  creates reports (which may contain confidential 
specifications) in the 

– area of cryptographic algorithms and protocols specific to 
public/private 

– telecommunications networks 

– IEEE P1363: Standard Specifications for Public-Key Cryptography 

• NIST: National Institute of Standards and Technology 

• 􀂃  issues standards and guidelines as Federal Information 
Processing Standards (FIPS) for use by the US government 
ANSI : Data & Information Security 

• 􀂃  standards for the financial services industry 



Major Players – 

Security Protocols & Services 

IETF: Internet Engineering Task Force 

􀂃  IP Security Protocol, Transport Layer Security, Public-
Key 

Infrastructure (X.509), S/MIME Mail Security,... 

ITU-T: International Telecommunication Union 

􀂃  X.509 (Public-key certificates), H.235 (Security and 
encryption for 

H-Series multimedia terminals), X.841, X.842, X.843, ... 

ETSI 

􀂃  GSM, 3GPP, TETRA, TIPHON, SPAN, TISPAN, ... 

IEEE 802.11: (Wireless) LANs 

􀂃  802.11i, 802.1X, ... 



Information Security Management 

Systems 

ISO/IEC JTC 1 SC27/ WG 1 covers the development of Information 

Security Management System (ISMS) standards and guidelines. 

Development and maintenance of the ISO/IEC 27000 ISMS standards 

family 

􀂃  Identification of requirements for future ISMS standards and 
guidelines 

􀂃  Liaison and collaboration with those organizations and committees 

dealing with specific requirements and guidelines for ISMS, e.g.: 

􀂃  ITU-T (Telecoms) 

􀂃  TC 215 (Healthcare) 

􀂃  TC 68 (Financial Services) 

􀂃  TC 204 (Transportation) [in process] 

􀂃  World Lottery Association (Gambling) [in process] 



A Standard 

is a Standard is a Standard ... 

 



ISO/IEC JTC 1 “Information Technology” – 

Security Related Sub-committees 

􀂃  SC 6 Telecommunications and information exchange between 

systems 

􀂃  SC 7 Software and system engineering 

􀂃  SC 17 Cards and personal identification 

􀂃  SC 25 Interconnection of information technology equipment 

􀂃  SC 27 Information technology security techniques 

􀂃  SC 29 Coding of audio, picture, multimedia and hypermedia 
information 

􀂃  SC 31 Automatic identification and data capture techniques 

􀂃  SC 32 Data management and interchange 

􀂃  SC 36 Information technology for learning, education and training 

􀂃  SC 37 Biometrics 



Selected Liaisons 

 



 واژه نامه 

 

 



 واژه ها 
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کلیاتی در خظَص سیستن 
 هذیزیت اهٌیت اعلاػات  
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 امویت اطلاعات 

 چیست؟ اهٌیت اعلاػات
 استٌباط هی کٌیذ  اهٌیت اعلاػاتآًچِ را کِ اس 

 .ف کٌیذبغَر خلاطِ تؼزی
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  هاي گوناگون از دیدگاه امنیت اطلاعات

 ...عدم نفوذ ویروس ها و تروجان هاو یعني  امنیت اطلاعات•

 امنیت اطلاعات یعنی حفاظت فیزیکی اطلاعات •

 امنیت اطلاعات یعنی جلوگیری از دستیابی نفرات غیرمجاز•

 امنیت اطلاعات یعنی جلوگیری از دسترسی به اطلاعات غیر مجاز•

 امنیت اطلاعات یعنی عدم نابودی اطلاعات •

امنیت اطلاعات یعنی عدم نفوذ هکر ها و سایر انسانهای غیر •
 مجاز

 امنیت اطلاعات یعنی جلوگیری از تاثیر بلایا بر اطلاعات •

 امنیت اطلاعات یعنی دسترسی درست به اطلاعات درست •

•............................................................... 
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ت ی، قابليکپارچگی، يمحرمانگ

 يابیدست
ت یامن يست سال هسته اصلیش از بیب يبرا يسه مفهوم اساس•

 :دهند يل میاطلاعات را تشک

 يمحرمانگ–

 يکپارچگی–

 يابیت دستیقابل –

 .معروفند CIAن سه مفهوم به سه گانه یا•

 تعاریفی عمومی در خصوص جوانب امنیت اطلاعات 

http://en.wikipedia.org/wiki/Image:CIA_triad.png
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 تعاریفی عمومی در خصوص جوانب امنیت اطلاعات 

 (Confidentiality) محرمانگی 

جهت اطمینان از اینکه اطلاعات از دستکاری غیر مجاز ، 

 .عمدی و یا سهوی محافظت می شوند

و اینکه اطلاعات فقط در اختیار افراد، سازمانهای مجازی  

قرار می گیرد که نیاز آنها به دانستن این اطلاعات تایید 

 .شده است

 

 



19 
© Rev.01- jun. 2010 

 تعاریفی عمومی در خصوص جوانب امنیت اطلاعات 

 (Integrity)یکپارچگی 

 :داده ها نمی توانند بدون اجازه

 ایجاد شوند

 تغییر یابند

 از بین بروند
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 تعاریفی عمومی در خصوص جوانب امنیت اطلاعات 

 (Availability)قابلیت دستیابی 

اطلاعات، سیستم های کامپیوتری مورد استفاده جهت 

پردازش اطلاعات و کنترل های امنیتی مورد استفاده 

جهت حفاظت از اطلاعات، در زمان نیاز به اطلاعات 

 .در دسترس باشند و به طور کامل کار کنند
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 در عصر حاضر امنیت اطلاعاتاهمیت 

 اطلاعات كاهش هزینه ها و افزایش بهره وري•

 افزایش سهم بازار در شرایط رقابت•

 نزد ذینفعان بهبود شهرت و اعتبار•

  بهبود روحیه كاركنان•

  CIAافزایش منافع ناشی از رعایت •

 توان در مقابل متغیرمحیطیافزایش •

 کارکنانزندگي بهتر براي آحاد •

 در بازار كارعزت و افتخار نیاز به كسب •

 افزایش کارایی ، اثربخشی و بهره وری فعالیتها•
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براي استقرار سیستم  هاي چرا از استانداردها 

 ؟مي كنیماستفاده مدیریت 

 :سیستمي هاي مدل•

 .هستند سیستم یك استقرار و طراحي براي راهنما–

   .مي باشند  نیازمندیها نمودن برآورده و تعیین براي مبنایي –

  سازمان یك مدیریت سیستم اثربخشي ارزیابي براي مبنایي–

 .بود خواهند

 



23 
© Rev.01- jun. 2010 

 مدیریت امنیت اطلاعات  هاي سیستم مدل

 مختلفي مدل هاي متمادي، سالیان طي و جهان سراسر در•

 در اطلاعات امنیت سیستماتیك تفكرات كردن اجرایي براي

 این از مهم نمونه هاي .یافته اند انتشار و تهیه سازمان ها،

 :از عبارتند مدل ها

–BS 7799--------------------------- انگلستان 

–ISO/IEC 17799--------------------- بین المللی 

–ISO/IEC TR 13335-----------------  المللي بین 

–ISO/IEC 27001  ------------------- المللي بین 
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؛ عمده ترین مزیت (  عوامل ناخواسته )  هزینه هـاكاهش 

 !استقرار سیستم مدیریت امنیت اطلاعات؟



•ISO (ساسْ استاوذارد المللٓ بٕه ساسمان) ي  IEC 
 َم مىار در (النتزيتنىٕل المللٓ بٕه  ممٕسًٕن)

 دادٌ تشنٕل را جُاوٓ ساسْ استاوذارد تخصصٓ سٕستم
 . است ISMS استاوذاردساسْ مزجع بالاتزٔه مٍ اوذ

• ISO ي IEC ممٕتٍ ٔل ، اطلاعات فىــايرْ سمٕىٍ در 
 ISO/IEC آن بٍ مٍ اوذ ومًدٌ تاسٕس را مشتزك فىٓ

JTC 1  ٍشًد مٓ گفت . 



  ISO 27001و  BS7799استانداردهاي •

•BS 7799 ي ISO 27001 استاوذاردَاْ جذٔذتزٔه 
 امىٕت مذٔزٔت سٕستم بُبًد ي استقزار بزاْ بٕه المللٓ

 فىايرْ با مزتبط ساسماوُاْ ي شزمتُا در اطلاعات
ٓ آٔىذ شمار بٍ النتزيوٕل تجارت ي اطلاعات  بزاْ .م

 أه اطلاعاتٓ سٕستمُاْ در مٍ خطزاتٓ با مقابلٍ
ٓ باشىذ، وُفتٍ ساسماوُا  مذٔزٔت سٕستم ٔل يجًد م

 مؤثز مذٔزٔت اس اطمٕىان جُت (ISMS) اطلاعات امىٕت
 .است حٕاتٓ بسٕار خطزات أه



 ABنحوه  ایجاد 

 (نهاد ملی اعتبار بخشی )
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یًَاًی کلوة اس ساسهاى ایي ًام “ISOS” ِاست شذُ گزفت. 
ًوَد بكار شزٍع 1947 سال در ٍ تاسیس 1946 سال در. 

ًسیاسی تشكل ٍ ارگاى ّیچ بِ کِ است اًتفاػی غیز یساسها 
 .ًذارد تؼلق

دارد قزار سَئیس صًَ در آى دائوی هقز. 

ِاست جْاًی استاًذاردّای طذٍر ٍ تَسؼِ ًظز، تبادل آى ٍظیف. 

ًاظز ػضَ تؼذادی ٍ ػضَ کشَر 160 اس بیش بزگیزًذُ در  
 .هی باشذ

فٌی کویتِ 250 اس بیش (TC=Technical Committee) ٍ  
ِ ّای سیز) کاری گزٍُ 3000 حذٍد در  .دارد (ّاTC هجوَػ

شواي  ي با سازمان بين المللي اسجاهدارد
 
 ا

ISO       International Organization for Standardization !! 
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ّای در هتخظض فزد 5000 حذٍد در ِ   با هختلف سهیٌ
 .هی کٌٌذ ّوكاری ساسهاى

هاًٌذ تشكل ّایی با ILAC(ِاػتباردّی بیي الوللی کویت 
ُ ّا  ،(اػتباردّی بیي الوللی اًجوي)IAF ،(آسهایشگا

IEC(الكتزًٍیك بیي الوللی کویسیَى) ٍ WTO (ساسهاى 
 .دارد ّوكاری ... ٍ (جْاًی تجارت

ًوَدُ هٌتشز ٍ تْیِ استاًذارد 160000 اس بیش کٌَى، تا  
 .است

اًگلیسی سباى دٍ بِ ساسهاى، ایي سَی اس استاًذاردّا اًتشار  
 .هی گیزد طَرت فزاًسِ ٍ

شواي  ي با سازمان بين المللي اسجاهدارد 
 
 -(ادامه) -ا

وز ر
و ب
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30 
© Rev.01- jun. 2010 

 هاي فني و وظایف آنها كمیته
 حسب بز استاوذاردَا، بزيسآيرْ ي تًسعٍ ،أجاد يظٕفّ•

ّ َاْ عُذِ بز آوُا مًضًع   .است شذٌ گذاشتٍ مختلف ممٕت
ٍ اْ سٔز ومًدار ٓ دَذ وشان را مًارد أه اس ومًو  :م

دبيرخاهة 
 ISOمركزي 

TC XYZ 

كميجه هاي محجلف براي 
 موضوعات مخجلف

SC 27 
سيسجم هاي مديريت 

 امويت اطلاعات

ISO 27000 

TC 176 
 سيسجم هاي مديريت 

 كيفيت

ISO 9000 
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1992 – طٌایغ ٍسارت تَسظ اعلاػات اهٌیت هذیزیت سیستن اجزایی کذ اًتشار ٍ 
   اًگلستاى تجارت

1995 – هَسسِ تَسظ رسوی استاًذارد ػٌَاى بِ شذُ ارائِ هستٌذ اًتشار 
 BS 7799 ػٌَاى تحت بزیتاًیا استاًذارد

1999 – ٍیزایش اٍلیي BS7799 طذٍر ، اػتباردّی هؼیارّای . گزدیذ هٌتشز 
  . گزدیذ اجزایی ٍ تؼییي گذاری طحِ ٍ تظذیق ، گَاّیٌاهِ

2000 – استاًذارد دساهبز در ISO 17799 اساس بز BS 7799 شذ هٌتشز .  

2002 – ًام تحت استاًذارد دٍم قسوت BS7799-2 فزآیٌذ . شذ هٌتشز  
  . گزدیذ آغاس هذیزیتی ّای سیستن سایز با ساسگاری

2005 – جذیذ ٍیزایش ISO 17799  استاًذاردّای . شذ هٌتشز ISO 

  . گزدیذ BS7799-2 جایگشیي ٍ هٌتشز 27001,27002

2005 هزبَعِ راٌّواّای ٍ استاًذارد تَسؼِ – تاکٌَى   

 ISO 27000ثاريخچه 
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دخیل در روند استقرار سیستم هاي  سازمان
 مدیریت

 سازمان مجقاضي

 گواهي دهودگان

Certification Body(C.B.) 

 اعجبار دهودگان

Accreditation Body(A.B) 

 

IRCA مشاورين 

 مشجريان
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 مثال

CB ها 

BS,IMQ,TUV,.. 

RAB, RVA, DAR, 

SINCERT, 

UKAS,….. 

IRCA مشاورين 

Certification 

Body 

Accreditation 

Body 

Customer 



Information technology -- Security techniques -- 

Information security management systems -- 

Requirements 



ISO/IEC 27000 – ISMS series of 

Standards 

 



 

ISMS 

Risk 

Manage

ment 

(under 

develop

ment( 





Published standard 

نام  عنوان استاندارد

 استانداردها
Information technology -- Security techniques -- Information security 

management systems -- Overview and vocabulary 

ISO/IEC 

2009:27000 

Information technology -- Security techniques -- Information security management 

systems -- Requirements 

ISO/IEC 

2005:27001 

Information technology -- Security techniques -- Code of practice for information 

security management 

ISO/IEC 

2005:27002 

Information technology -- Security techniques -- Information security management 

system implementation guidance 

ISO/IEC 

2010:27003 

Information technology -- Security techniques -- Information security management -

- Measurement 

ISO/IEC 

2009:27004 

Information technology -- Security techniques -- Information security risk 

management 

ISO/IEC 

27005:2011 

Information technology -- Security techniques -- Requirements for bodies providing 

audit and certification of information security management systems 

ISO/IEC 

2011:27006 

Information technology -- Security techniques -- Guidelines for information security 

management systems auditing 

ISO/IEC 

2011:27007 

http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42103
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42103
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42103
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42103
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=50297
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=50297
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=50297
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=50297
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42105
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42105
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42105
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42105
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42106
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42106
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42106
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42106
http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=59144
http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=59144
http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=59144
http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=59144
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42506
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42506
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42506
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42506


Published standard 
نام  عنوان استاندارد

 استانداردها
Information technology -- Security techniques -- Guidelines for auditors on 

information security controls 

ISO/IEC-TR 

27008:2011 

Information technology -- Security techniques -- Information security management for 

inter-sector and inter-organizational communications 

ISO/IEC 

2012:27010 

Information technology -- Security techniques -- Information security management 

guidelines for telecommunications organizations based on ISO/IEC 27002 

ISO/IEC 

2008:27011 

Information technology -- Security techniques -- Guidelines for information 

and communication technology readiness for business continuity 

ISO/IEC 

27031:2011 

Information technology -- Security techniques -- Network security -- Part 1: 

Overview and concepts 

ISO/IEC 

27033-1:2009 

Information technology -- Security techniques -- Network security -- Part 3: 

Reference networking scenarios -- Threats, design techniques and control 

issues 

ISO/IEC 

27033-3:2010 

Information technology -- Security techniques -- Application security -- Part 

1: Overview and concepts 

ISO/IEC 

27034-1:2011 

Information technology -- Security techniques -- Information security 

incident management 

ISO/IEC 

27035:2011 

http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42509
http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42509
http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42509
http://www.iso.org/iso/iso_catalogue/catalogue_ics/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=42509
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=43751
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=43751
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=43751
http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?ics1=35&ics2=40&ics3=&csnumber=43751
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 ISO 27000خانواده سري 

ISO 27000  :   27000تبيين كننذه اصول ، مفبهيم و تئوري سري 

ISO 27001  :  ارائه مذل استقرار ، پبيش ، ببزنگري و بهبودISMS  

ISO 27002   : رويه هب و كذهبي امنيت اطلاعبت 

ISO 27003   : ارائه راهنمبيي در جهت استقرار سيستم مذيريت امنيت اطلاعبت 

ISO 27004   : ارائه راهنمبيي در خصوص انذازه گيري و ارزيببي اثربخشي 

  ISO 27005  : ارائه راهنمبيي در خصوص مذيريت ريسك امنيت اطلاعبت 

ISO 27006   :السامبت سبزمبنهبي مميسي كننذه و ثبت و صذور  گواهينبمه 

 ISO 27007   : راهنمبي مميسي سيستم مذيريت امنيت اطلاعبت 

ISO 27008  :  راهنمبي مميسي كنترل هبي امنيتي 
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 ISO 27000خانواده سري 

 ISO 27010  :  راهنماي ارتباطات داخلي 

ISO 27011   : راهنماي ارتباطات راه دور در سیستم مدیریت امنیت اطلاعات 

ISO 27013   : راهنماي استقرار همزمانISO 20000-1  وISO 27001 

ISO 27014   : حاكمیت امنیت اطلاعات 

ISO 27015   : سیستم مدیریت امنیت اطلاعات مالي و بیمه 

ISO 27031   :  راهنماي طرح مداومت كسب  و كار(BCP) 

 ISO 27032   :امنیت ارتباطات و سیستم هاي كنترل   راهنماي 

ISO 27033  :  امنیت شبكه 
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 ISO 27000خانواده سري 

 ISO 27034   :  امنیت نرم افزارهاي كاربردي 

ISO 27035   : مدیریت حوادث 

ISO 27036   : برون سپاري 

ISO 27037   : پشتیباني شواهد دیجیتال 

ISO 27799   : راهنماي استقرارISO 27002  در صنایع پزشكي و سلامت 
 

 



Sector specific: 

 

ISO 27011 Telecoms ISMS Requirements 

Other developments being progressed: 

ISMS for e-government 

ISMS for critical infrastructure 

ISMS for small businesses 

ISMS for the automotive industry 



Services 

• ISO 27031 ICT Readiness for Business 
Continuity 

• ISO 27032 Cyber Security 

• ISO 27033 IT Network Security 

• ISO 27034 Applications Security 

• ISO 18044 Information Security Incident 
Management 

• ISO 24762 Disaster Recovery Services 

Please note that bold font means already  
published others still under development 



IRCA’s ISMS Auditor Certification 

Programme 

The IRCA auditor programme is based on: 

 ISO 19011:2002 Guidelines on Quality and/or 

Environmental Management Systems auditing 

 ISO 27001:2005 Information Technology - Security 

Techniques - Information Security Management Systems - 

Requirements 

 ISO 27002:2005 Information Technology - Security 

Techniques - Code of Practice for Information Security 

Management  

 ISO 27006:2007 Guidelines for the accreditation of 
bodies 

operating certification/registration of Information Security 

Management Systems 



IRCA’s ISMS Auditor Certification 

Programme 

The Programme is intended for: 

 ISMS auditors, e.g. those 

employed/contracted by third party 

certification/registration bodies and those involved in 

first or second party ISMS audits 

 information security practitioners, e.g. 

information security consultants, IT security 

managers and IT personnel 

 employees conducting ISMS audits within their own 

organization, i.e. internal ISMS audits. 



IRCA’s ISMS Auditor Certification 

Programme 

• The ISMS Programme has six grades of 

• certification: 

– ISMS Provisional Internal Auditor 

– ISMS Internal Auditor 

– ISMS Provisional Auditor 

– ISMS Auditor 

– ISMS Lead Auditor 

– ISMS Principal Auditor 



IRCA’s ISMS Auditor Certification 

Programme (Slide 1 of 2) 

 



IRCA’s ISMS Auditor Certification 

Programme (Slide 2 of 2) 

 



IRCA auditor training courses 

• ISMS foundation course 

• Internal ISMS auditor course 

• ISMS auditor conversion course 

• ISMS auditor/lead auditor course 



Maintaining IRCA certification 

• Renewal after 3 years 

• The renewal of certification process 

involves these five requirements: 

– Continuing Professional Development (CPD) 

– Audit experience 

– Declaration of Complaints 

– Compliance with the IRCA Code of Conduct 

– Payment of the Annual Fee. 



 



IRCA Auditor resources 

 



IRCA Auditor resources 

 



IRCA Auditor resources 

 



 


























